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Consejo Nacional de Humanidades, Ciencias y Tecnologias
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2023-2-3890A-
20-0121-2024

Modalidad: Presencial

Num. de Auditoria: 121

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizacion
Superior de la Cuenta Publica 2023 en consideracion de lo dispuesto en el Plan Estratégico
de la ASF.

Objetivo

Fiscalizar las erogaciones realizadas para el otorgamiento y la administracién de los apoyos
para la investigacidn cientifica y tecnoldgica de instituciones académicas y sector publico a
efecto de verificar que la seleccion, la autorizacidén, el ejercicio de los recursos y el
seguimiento; y de las contrataciones relacionadas con las TIC, su adecuada gobernanza,
administracién de riesgos, seguridad de la informacién, continuidad de las operaciones,
calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos asignados en
procesos y funciones, asi como comprobar que se realizaron conforme a las disposiciones
juridicas, normativas y mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 164,959.5
Muestra Auditada 135,528.0
Representatividad de la Muestra 82.2%

El universo seleccionado por 164,959.5 miles de pesos corresponde al monto de recursos
ministrados por el Consejo Nacional de Humanidades, Ciencias y Tecnologias (CONAHCYT),
al amparo del programa presupuestario FO03 “Programas nacionales estratégicos de ciencia,
tecnologia y vinculacién con el sector social, publico y privado”, para el desarrollo de
proyectos en materia de Tecnologias de la Informaciéon y Comunicaciones (TIC); la muestra
auditada se integra por cinco convenios de asignacién de recursos relacionados con
proyectos desarrollados por el Centro de Investigacion en Ciencias de Informacién
Geoespacial, A.C., el INFOTEC Centro de Investigaciéon e Innovacién en Tecnologias de la
Informacién y Comunicacién, la Benemérita Universidad Auténoma de Puebla y la Unidad
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de Investigacion y Desarrollo Tecnolégico de la Secretaria de Marina, con recursos
ministrados por 135,528.0 miles de pesos, que representan el 82.2% del universo
seleccionado.

Adicionalmente, la auditoria comprende el analisis presupuestal de la Cuenta Publica de
2023 del CONAHCYT en relacidon con la asignacion de recursos para el desarrollo de
proyectos en materia de Tecnologias de Informacién y Telecomunicaciones. Los recursos
objeto de revision en esta auditoria se encuentran reportados en la Cuenta de la Hacienda
Publica Federal del ejercicio de 2023, Tomo VI, apartado Informacion Presupuestaria en el
“Estado Analitico del Ejercicio del Presupuesto de Egresos en Clasificacién Econémica y por
Objeto del Gasto”, correspondiente al Ramo 38 “Consejo Nacional de Ciencia y Tecnologia”.

Antecedentes

La Constitucidon Politica de los Estados Unidos Mexicanos establece en su articulo 39,
fraccién V, que toda persona tiene derecho a gozar de los beneficios del desarrollo de la
ciencia y la innovacidn tecnoldgica; asimismo, dispone que el Estado apoyard la
investigacidon e innovaciéon cientifica, humanistica y tecnolégica, y garantizara el acceso
abierto a la informacidn que derive de ella, para lo cual debera proveer recursos y estimulos
suficientes, conforme a las bases de coordinacion, vinculacidn y participacion que
establezcan las leyes en la materia; ademas alentara el fortalecimiento y difusion de nuestra
cultura.

Adicionalmente, el Plan Nacional de Desarrollo 2019-2024 establece expresamente que el
Gobierno Federal promovera la investigacion cientifica y tecnoldgica, y apoyard a
estudiantes y académicos con becas y otros estimulos en bien del conocimiento. En ese
sentido, encomendd al Consejo Nacional de Humanidades, Ciencias y Tecnologias
(CONAHCYT) la tarea de coordinar el Plan Nacional para la Innovacién en beneficio de la
sociedad y del desarrollo nacional con la participacidn de universidades, pueblos, cientificos
y empresas.

Para lo anterior, el CONAHCYT establecid el Programa presupuestario (Pp) FOO3 para que el
Gobierno de México, a través del consejo, por medio de los Programas Nacionales
Estratégicos de Ciencia, Tecnologia y Vinculacién con los Sectores Social, Publico y Privado,
genere, desarrolle, consolide y fortalezca capacidades cientificas, tecnoldgicas y de
innovacion; promueva el acceso universal al conocimiento y sus beneficios; contribuya al
cumplimiento de los objetivos del Plan Nacional de Desarrollo y del Programa Especial de
Ciencia, Tecnologia e Innovacidn, y, en general, articule y oriente dichas capacidades al
interés publico nacional, el desarrollo integral del pais, la soberania nacional, la
independencia cientifica y tecnoldgica, el cuidado y restauracién del medio ambiente, y el
bienestar del pueblo de México.

Durante la fiscalizacidon superior de la Cuenta Publica de 2022, se realizd, en el entonces
Consejo Nacional de Ciencia y Tecnologia, la auditoria nimero 87 con titulo “Apoyos a la
Investigacion Cientifica y Tecnoldgica de Instituciones Académicas y Sector Publico”, en la
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que se determinaron nueve Recomendaciones, una Promocion del Ejercicio de la Facultad
de Comprobacidn Fiscal, dos Promociones de Responsabilidad Administrativa Sancionatoria
y cuatro Pliegos de Observaciones.

Evaluacion del control interno

Con base en el andlisis efectuado mediante procedimientos de auditoria, se evaluaron los
mecanismos de control implementados con el fin de establecer si son suficientes para el
cumplimiento de los objetivos de las contrataciones de TIC, asi como determinar el alcance,
naturaleza y muestra de la revisidn, y se obtuvieron los resultados que se presentan en este
informe.

Resultados
1. Andlisis presupuestal

De acuerdo con el Decreto de Presupuesto de Egresos de la Federacién para el ejercicio
fiscal de 2023, publicado en el Diario Oficial de la Federacidon (DOF) el 28 de noviembre de
2022, al Consejo Nacional de Humanidades, Ciencias y Tecnologias se le aprobd un
presupuesto de 24,604,585.9 miles de pesos.

En el andlisis de la informacidn presentada en la Cuenta de la Hacienda Publica Federal del
ejercicio de 2023, se identificd un presupuesto ejercido de 1,337,522.6 miles de pesos en la
partida presupuestaria 4400, relacionado con apoyos a la investigacidon cientifica y
tecnoldgica de instituciones académicas, de los que 164,959.5 miles de pesos corresponden
a recursos del Programa presupuestario (Pp) FOO3 Programas Nacionales Estratégicos de
Ciencia, Tecnologia y Vinculacién con los Sectores Social, Publico y Privado destinados al
desarrollo de proyectos en materia de Tecnologias de Informaciéon y Comunicaciones (TIC),
que representaron el 12.3% del presupuesto ejercido, como se muestra a continuacion:

RECURSOS EJERCIDOS POR EL CONAHCYT EN PARTIDAS PRESUPUESTARIAS VINCULADAS AL PP FO03
(Miles de pesos)

Partida Descripcién Ejercido Ejercido en % Ejercido en

Presupuestaria proyectos TIC proyectos TIC
4400 Ayudas sociales 1,337,522.6 164,959.5 12.3%
TOTAL: 1,337,522.6 164,959.5 12.3%

FUENTE: Elaborado con base en la informacién proporcionada por el CONAHCYT.

Los recursos ejercidos en proyectos de TIC por 164,959.5 miles de pesos se integran de la
manera siguiente:
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RECURSOS DEL PP FOO3 EJERCIDOS POR EL CONAHCYT EN PROYECTOS DE TIC

(Miles de pesos)

. Presupuesto
Capitul . P t Lo
apitulo / . Subpartida Descripcion re?um.jes ° ejercido en
P. Presupuestaria ejercido
proyectos de TIC
Transferencias, Asignaciones, Subsidios y
4000
Otras ayudas
Apoyos a la investigacion cientifica vy
4400 44401 tecnoldgica de instituciones académicas y 956,794.5 164,959.5
sector publico
Apoyos a la investigacion cientifica vy -
4400 44402 tecnoldgica en instituciones sin fines de 380,728.1
lucro
TOTAL: 1,337,522.6 164,959.5

FUENTE: Elaborado con base en la informacién proporcionada por el CONAHCYT.

Del universo seleccionado en 2023 por 164,959.5 miles de pesos que corresponden al total
de recursos del Programa presupuestario FO03 ministrados a los beneficiarios del
CONAHCYT a través de convenios de asignacién de recursos (CAR) para el desarrollo de
proyectos en materia de TIC, se erogaron 135,528.0 miles de pesos en 5 cinco proyectos por
medio de sus respectivos convenios que representan el 82.2% del universo seleccionado, el

cual se integra de la manera siguiente:

MUESTRA DE CONVENIOS DE ASIGNACION DE RECURSOS CON MINISTRACIONES EJERCIDAS
DURANTE 2023 POR EL CONAHCYT

(Miles de pesos)

Num. de CAR
Modalidad / Beneficiario Objeto del Convenio Vigencia Monto c!el I.m.porte
Num. convenio ministrado
Proyecto
Proyecto de Investigacion Gema.
N Gestor de mapas para la
-632/2022 Cfentr_o de Investlgaaon_?n investigacion en  materia  de Del 29/08/2022 y hasFa la
Encargo de Ciencias de Informacién > - ) entrega de la Constancia de
/ . humanidades, ciencias y tecnologias - . 54,571.1 21,863.8
Estado Geoespacial, A.C. X Conclusién Técnica y
322504 con el uso de componentes abiertos  _. ;
(CentroGeo) I Financiera
y reutilizables para promover la
soberania tecnoldgica
Fortalecimiento  tecnoldgico del
Centro de Investigacion e
L Innovacién en Tecnologias de la
C-634/2022 Centro _dle Investlgaaon' e Informacion (INFOTEC) con Del 29/08/2022 y hasFa la
Encargo de Innovacién en Tecnologias . entrega de la Constancia de
/ . infraestructura de nube y .. L. 216,124.0 70,324.3
Estado de la Informacion Conclusién Técnica y
322506 framework para el desarrollo ) X
(INFOTEC) . R Financiera
colaborativo de software. Estrategia
de habilitacién hacia la soberania e
independencia tecnoldgica
Mejora de la plataforma de
Encareo de C-274/2023 Benemérita Universidad cémputo de alto rendimiento, alta eD:tlreoag(zise/lzaO(ZIznit:;zit: c::
Estagdo / Auténoma de Puebla disponibilidad y servicios de Conclisién Técnica 22,574.5 16,478.6
FOP18-2023-1 (BUAP) virtualizacién del Laboratorio  _. ; v
. A Financiera
Nacional de Supercémputo-SM
Unidad de Investigacion y
Encargo de C-793/2023 Desarrollo Tecnoldgico Er?tlrgzzse/lza()gn\;tzzzit: dlz
Estagdo / (UNINDETEC) en la  Entrenador de vuelo King Air Conclisic’m Técnica 10,000.0 5,300.0
322607 Secretaria de  Marina Financiera v
(SEMAR)
Unidad de Investigacion y . .
crose | S Dol | Tenloc, STl d ot e Senn 0o 3ns y s
8 / (UNINDETEC) en la P ' €a ¢ nsta 43,814.2 21,5613
Estado ; . troncalizado  para  radio de Conclusion  Técnica vy
322608 Secretaria de Marina comunicacion mexicano P25 Financiera
(SEMAR)
TOTAL: 347,083.7 135,528.0

FUENTE: Elaborado con base en la informacién proporcionada por el CONAHCYT.
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Se verificd y se confirmd que las ministraciones fueron reconocidas en las partidas
presupuestarias correspondientes. El analisis de los convenios de asignacion de recursos de
la muestra se presenta en los resultados subsecuentes.

2. Proyecto nimero 322504 “Proyecto de investigacion GEMA. Gestor de mapas para la
investigacion en materia de humanidades, ciencias y tecnologias con el uso de
componentes abiertos y reutilizables para promover la soberania tecnoldgica”

Convenio de asignacién de recursos nimero C-632/2022 celebrado con Centro de
Investigacion en Ciencias de Informacion Geoespacial, A.C. (CentroGeo), en calidad de
beneficiario, con vigencia del 29 de agosto de 2022 y hasta la entrega de la Constancia de
Conclusion Técnica y Financiera, por un monto total de 54,571.1 miles de pesos. Durante el
ejercicio de 2023 se realizaron ministraciones por 21,863.8 miles de pesos y se determind lo
siguiente:

Alcance del proyecto

Desarrollo de mecanismos de estructuracion y recoleccién de la informacién geoespacial
producida en las dreas de humanidades, ciencias y tecnologias, mediante el establecimiento
de lineamientos de calidad de datos, documentacidon e interoperabilidad para la
construccion de catalogos de datos ordenados que faciliten la reutilizacion de la informacién
generada a través de un visualizador de informacién y un generador de mapas que permita
que la informacién se pueda usar, descargar y compartir mediante geoservicios; lo anterior
a fin de aportar a la ciencia abierta, en términos de reutilizacidon, escalabilidad y
disponibilidad buscando un equilibrio entre la produccién de conocimiento y su
aprovechamiento directo por la ciudadania.

De acuerdo con los anexos financiero y técnico del convenio, el proyecto se desarrollara en
tres etapas de 2022 a 2024. Durante el ejercicio de 2023 se desarrolld la etapa 2.

Selecciéon de propuestas

e El Comité Técnico de Administracion (CTA), el Secretario Administrativo y el
Secretario Técnico del CONAHCYT no garantizaron que la seleccion del beneficiario y
de su propuesta se realizara con base en criterios objetivos e imparciales de
inclusidn, equidad institucional, equilibrio regional e incidencia social.

e No se proporciond la evidencia de la revisidn financiera de la propuesta del proyecto
por parte de la secretaria administrativa del CONAHCYT.

Se concluye que existieron deficiencias en el proceso de seleccidon de propuestas para la
celebracién del Convenio de Asignacion de Recursos nimero C-632/2022 ya que no se
proporciond evidencia con la que se acredite que la seleccion del beneficiario y de su
propuesta se realizé con base en criterios objetivos e imparciales de inclusidn, equidad
institucional, equilibrio regional e incidencia social.
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Cumplimiento técnico y funcional de los productos y entregables establecidos

A la fecha de la auditoria (julio 2024) no se habia implementado el médulo GeoNode en el
Gestor de Mapas, el cual fue establecido en el convenio de asignacion de recursos como
producto de la etapa 1 (2022) con la finalidad de gestionar el acceso y permitir a
investigadores realizar la carga de informacion resultante de otros proyectos apoyados por
el CONAHCYT. Al respecto, considerando un total de nueve productos establecidos en el
Convenio de Asignacion de Recursos para la etapa 1 del proyecto, se estima que la
implementacion del médulo GeoNode corresponde a un monto total de 1,183.7 miles de
pesos de los recursos proporcionados por el CONAHCYT al CentroGeo durante el ejercicio de
2022 para el desarrollo del proyecto.

Personal prestador de servicios

e De los 58 prestadores de servicios contratados por el CentroGeo para el desarrollo
de la etapa 2 del proyecto se seleccioné una muestra de 18, correspondientes al
31.0% del universo con la finalidad de validar sus contratos de prestacion de servicio
y sus reportes de actividades y se observé que para 17 recursos (94.4% de la
muestra) sus reportes de actividades carecieron del detalle y de la evidencia que
permitiera determinar y comprobar las actividades que realizaron, asi como los
entregables y productos que generaron. Al respecto, el CentroGeo proporcioné
evidencia de los tableros de control del proyecto, asi como minutas, reportes,
documentos y correos electrénicos que permitieron validar las actividades
realizadas por los prestadores de servicio, acreditando su participacién en el
desarrollo del proyecto.

e El convenio, sus anexos y la propuesta técnica del beneficiario no establecieron el
contenido minimo que deben considerar los reportes de actividades de los
prestadores de servicio, tampoco establecieron un costo unitario por cada uno de
los reportes ni los mecanismos para el cdlculo y aplicacién de penalizaciones por
atrasos, asi como por la entrega parcial o deficiente de los entregables y productos.

Se concluye que existieron deficiencias en el desarrollo del proyecto por el CentroGeo y en
la supervision por parte del CONAHCYT de los compromisos establecidos en el convenio de
asignacion de recursos, toda vez que se identific6 que los reportes de actividades
presentados por el personal contratado por el CentroGeo para el desarrollo del proyecto
son deficientes y no contaron con los elementos que permitieran identificar detalladamente
las actividades que realizaron, los entregables y los documentos que elaboraron, asi como
los objetos y los productos que desarrollaron; adicionalmente, el convenio, sus anexosy la
propuesta técnica del beneficiario no establecieron el contenido minimo que deben
considerar dichos reportes.

Adicionalmente, se identificé que el CentroGeo no implementd el médulo GeoNode en el
Gestor de Mapas, el cual fue establecido en el convenio de asignacidn de recursos como
producto de la etapa 1 desarrollada durante el ejercicio de 2022 y por el que se estiman
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pagos por un monto total de 1,183.7 miles de pesos con los recursos proporcionados por el
consejo al CentroGeo durante el ejercicio de 2022 para el desarrollo del proyecto; al
respecto, se procedera en los términos del articulo 22 de la Ley de Fiscalizacidn y Rendicién
de Cuentas de la Federacion.

2023-1-3890X-20-0121-01-001 Recomendacion

Para que el Consejo Nacional de Humanidades, Ciencias y Tecnologias refuerce los
mecanismos de control interno que le permitan asegurar que los expedientes de los
procesos de seleccion de propuestas cuenten con la documentacidon de las revisiones
financieras, que dé la indicacidn para realizar la notificacion y publicacion del resultado de la
seleccién de propuestas, asi como aquella que acredite que la seleccién de propuestas se
realizd con base en criterios objetivos e imparciales de inclusién, equidad institucional,
equilibrio regional e incidencia social, con la finalidad de asegurar que los proyectos
seleccionados cumplen con la normativa aplicable.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reuniéon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizaciéon y Rendicidn de Cuentas de la Federacién.

2023-1-3890X-20-0121-01-002 Recomendacion

Para que el Consejo Nacional de Humanidades, Ciencias y Tecnologias fortalezca sus
controles de supervisién y validacion que permitan verificar el cumplimiento de las
obligaciones derivadas de los convenios relacionados con el desarrollo de proyectos, asi
como generar evidencia que acredite las actividades de verificacion realizadas por el
personal encargado de su desarrollo, con la finalidad de confirmar que los productos
cumplen con las especificaciones establecidas en los convenios; asimismo, se asegure de
que los convenios y sus anexos establezcan el contenido minimo y la evidencia que deben
incluir los entregables y reportes que presenten los beneficiarios con la finalidad de que
estos cuenten con la calidad e informacién suficiente que permita acreditar las actividades
realizadas por el personal del beneficiario para el desarrollo del proyecto, asi como aquella
que permita identificar la fecha y a los responsables de su elaboracion y se definan
mecanismos para el calculo de las penalizaciones por atrasos, o incumplimientos en la
generacion de los entregables y productos.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacion de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacidn y Rendicion de Cuentas de la Federacion.
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3. Proyecto numero 322506 “Fortalecimiento Tecnoldgico del Centro de Investigacion e
Innovacidon en Tecnologias de la Informacion (INFOTEC) con Infraestructura de Nube y
Framework para el Desarrollo Colaborativo de Software. Estrategia de habilitacion hacia la
soberania e independencia tecnolégica”

Convenio de asignacion de recursos nimero C-634/2022 celebrado con INFOTEC Centro de
Investigacion e Innovacién en Tecnologias de la Informacion y Comunicacién, en calidad de
beneficiario, con vigencia del 29 de agosto de 2022 y hasta la entrega de la Constancia de
Conclusion Técnica y Financiera, por un monto total de 216,124.0 miles de pesos. Durante el
ejercicio de 2023 se realizaron pagos por 70,324.3 miles de pesos y se determind lo
siguiente:

Alcance del proyecto

Fortalecer la infraestructura del Centro de Datos del INFOTEC para implementar un modelo
de servicios de nube publica basada en estandares de cddigo abierto y software libre para la
articulacién de la Red de Céomputo Cientifico de Alto Rendimiento que coordina el
CONAHCYT, asi como proveer un marco tecnolédgico en materia de desarrollo de software
gue aporte a la iniciativa de la Comunidad de Métodos y Practicas de Ingenieria Soberana de
Software (MEPISS) del CONAHCYT, ambos enfocados a resolver las necesidades del gobierno
mexicano y transitar hacia la soberania e independencia tecnolégica, lo cual contribuird en
reducir la dependencia actual de tecnologias y de proveedores extranjeros.

Este proyecto permitird impulsar la independencia tecnolégica en materia de
infraestructuras para servicios de cémputo y supercdmputo, para fortalecer al INFOTEC
como el principal productor de tecnologias para el Ecosistema Nacional Informatico, asi
como ser el referente tecnolégico en desarrollo de sistemas de software en todo el gobierno
federal, impulsando el uso y adopcidon de practicas y tecnologias para el desarrollo de
sistemas de software y también ser reconocidos por la calidad humana y profesional que se
genere en los equipos de trabajo y la comunidad que adopte estas practicas y por la
contribucidn como pais a la comunidad de cddigo abierto.

De acuerdo con los anexos financiero y técnico del convenio, el proyecto se desarrollara en
tres etapas de 2022 a 2024. Durante el ejercicio de 2023 se desarrolld la etapa 2.

Seleccion de propuestas

e El expediente del proceso de seleccidén de la propuesta no cuenta con evidencia de
las acciones realizadas por el Comité Técnico de Administracién (CTA), el Secretario
Administrativo y el Secretario Técnico del CONAHCYT para garantizar que la
seleccién del beneficiario y su propuesta se realizé con base en criterios objetivos e
imparciales de inclusion, equidad institucional, equilibrio regional e incidencia
social.
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e Nose llevd a cabo la revisidn financiera de la propuesta realizada por el INFOTEC por
la secretaria técnica del CONAHCYT.

e Elacuerdo del CTA mediante el cual se autorizo el proyecto no incluyé la instruccion
de notificar y publicar los resultados.

Formalizacion del convenio de asignacion de recursos

No se proporciond evidencia de las gestiones llevadas a cabo por la Secretaria Técnica para
poner a disposicidn del beneficiario el convenio para su firma.

Se concluye que existieron deficiencias en el proceso de seleccidon de propuestas y en la
formacion del Convenio de Asignacion de Recursos niumero C-634/2022 ya que no se
proporciond evidencia con la que se acredite que la seleccion del beneficiario y de su
propuesta se realizé con base en criterios objetivos e imparciales de inclusién, equidad
institucional, equilibrio regional e incidencia social.

Cumplimiento técnico y funcional de los productos y entregables establecidos

Los entregables de la etapa 2 del proyecto no incluyeron los nombres y las firmas del
personal responsable de su elaboracidn, revisidn y autorizacidn, asi como la evidencia de la
fecha en que fueron proporcionados al CONAHCYT.

Personal prestador de servicios

e Del total de 97 prestadores de servicios contratados por el INFOTEC para el
desarrollo del proyecto se selecciond una muestra de 50, correspondientes al 51.5%
del universo con la finalidad de validar sus documentos de justificacién técnica y sus
reportes de actividades y de entrega de documentacidn, de lo que se observé que
en los reportes de actividades del personal contratado se describieron de manera
repetitiva las actividades ejecutadas por perfil y carecieron del detalle y de las
evidencias que permitieran determinar y sustentar las actividades que llevaron a
cabo durante el desarrollo de la etapa 2 del proyecto, asi como de los entregables y
productos que generaron. Asimismo, los documentos “Informe y entrega de
documentacion” no contaron con las evidencias necesarias para identificar los
entregables que generaron cada uno de los prestadores de servicios por los recursos
asignados al proyecto. Al respecto, el Convenio de Asignacion de Recursos, la
propuesta técnica del beneficiario y los contratos de prestacién de servicios no
establecieron el contenido minimo ni la evidencia que debian incluir los reportes y
entregables generados y que permitieran identificar y acreditar las actividades
realizadas por cada recurso.

e A partir de las deficiencias identificadas en los reportes de actividades, al no contar
con evidencia de que el personal contratado por el INFOTEC participé en el
desarrollo del proyecto, se seleccioné6 una muestra de 50 personas,




Informe Individual del Resultado de la Fiscalizacion Superior de la Cuenta Publica 2023

correspondientes al 51.5% del total, para entrevistarlas e identificar las actividades
que realizaron y los entregables, productos y objetos que elaboraron o
desarrollaron; sin embargo, solamente se presentaron tres personas a la entrevista
por lo que no se contd con los elementos que permitieran acreditar que 94 de los 97
recursos contratados participaron en el proyecto y a los cuales el INFOTEC realizd
pagos por 44,528.6 miles de pesos.

Lo anterior se realizd en incumplimiento del articulo 134, parrafo primero, de la
Constitucion Politica de los Estados Unidos Mexicanos; del articulo 9, parrafo
segundo, de la Ley de Fiscalizacidon y Rendicidon de Cuentas de la Federacion; del
articulo 66, del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria; de los capitulos segundo, numeral 2.8.2, y cuarto, numerales 4.1.1,
4.1.6 y 4.1.10, de los Lineamientos del Programa Presupuestario FO03, y de la
cladusulas primera, quinta, inciso d, décima tercera, parrafo segundo, del convenio
de asignacidn de recursos nimero C-634/2022.

Se concluye que existieron deficiencias en el desarrollo del proyecto por el INFOTEC y
omisiones en la supervision por parte del CONAHCYT de los compromisos establecidos en el
convenio de asignaciéon de recursos toda vez que se identificaron reportes y entregables que
no contaron con la fecha de elaboracién, ni con las firmas de elaboracién, revision y
autorizacién; asimismo, se identificd que los reportes de actividades presentados por el
personal contratado por el INFOTEC para el desarrollo del proyecto no cuentan con
elementos que permitan identificar detalladamente las actividades que realizaron, los
entregables y documentos que elaboraron, asi como los objetos y productos que
desarrollaron. A partir de lo anterior, se solicité al CONAHCYT realizar entrevistas a una
muestra de 50 recursos que participaron en el desarrollo de la etapa 2 del proyecto; sin
embargo, Unicamente se presentaron 3 recursos a la entrevista, por lo que ante la falta de
detalle en los entregables y la imposibilidad de entrevistar a los colaboradores del proyecto,
no fue posible acreditar que 94 recursos de los 97 contratados participaron en el desarrollo
del proyecto y por los cuales el INFOTEC realizd pagos por 44,528.6 miles de pesos con
recursos ministrados por el CONAHCYT.

Evaluacién del diseiio y controles de la nube publica

Como parte de la revisidn, se llevd a cabo la validacién de los controles definidos e
implementados por el INFOTEC como parte del disefio y desarrollo de la nube publica
desarrollada por medio del proyecto, se identificd lo siguiente:

e Se identificaron aspectos a mejorar relacionados con el plan de respuesta para la
recuperacion de operaciones ante desastres naturales o provocados por el hombre
que pudieran afectar el servicio de la nube publica.

e Existen oportunidades de mejora en relacidn con la infraestructura de respaldos, asi
como en la definicidn e implementacién de politicas, lineamientos y procedimientos
para la ejecucion de respaldos para la nube publica desarrollada.
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e Seidentificaron deficiencias en las politicas y procedimientos de control de cambios,
borrado seguro, reubicaciéon o transferencia de activos, seguridad del entorno de
trabajo y de los centros de datos, transporte de medios fisicos, accesos fisicos a
areas criticas o restringidas, asi como seguridad de la infraestructura vy
virtualizacién.

e Se observaron oportunidades de mejora en los mecanismos de autenticacion
utilizados para acceder a los recursos de la nube.

e No se llevan a cabo actividades de capacitacion al responsable de la operacion de los
centros de datos en materia de deteccidn y respuesta para ingresos no autorizados
a la nube publica.

e Existieron carencias en el disefio de la red en materia de monitoreo, cifrado,
autenticacidn y separacion de ambientes.

e Se identificaron oportunidades de mejora en los mecanismos para asegurar una
comunicacion segura y cifrada para la migracion de servidores, servicio, aplicaciones
y datos en la nube publica, asi como en la definicidn, implementacion y evaluacion
de mecanismos de defensa en profundidad.

e Se carecid6 de un modelo de responsabilidad de seguridad y de propiedad
compartida que detalle la informacidn del ente publico a lo largo de la cadena de
suministro para la nube publica.

e EIINFOTEC no contd con un control de versiones de los desarrollos realizados por el
personal contratado para el cumplimiento de las actividades de la nube publica.

Por lo anterior, se concluye que existieron deficiencias en el disefio de la nube publica, toda
vez que a la fecha de la auditoria (julio de 2024) se carece de diversos elementos y controles
gue, como parte de las mejores practicas, debieron ser considerados durante la etapa de
planeacién y disefio del proyecto, como son un plan de respuesta a desastres para la
recuperacion de operaciones; esquema de respaldos que incluyera el detalle de los
dispositivos de almacenamiento donde seran resguardados, asi como la periodicidad con la
que se estarian realizando; capacitaciones al personal que opera los centros de datos en
materia de deteccién y respuesta a intentos de acceso no autorizados; separacién de
ambientes productivos y no productivos; definicion de controles para la proteccion,
deteccidn y respuesta oportuna a los ataques en la red, por lo que existe el riesgo de no
garantizar la continuidad y disponibilidad de los servicios en la nube, asi como la seguridad
de la informacidn de los usuarios de la misma.

2023-3-3891M-20-0121-01-001 Recomendacion

Para que INFOTEC Centro de Investigacidn e Innovacion en Tecnologias de la Informacidon y
Comunicacién implemente o, en su caso, fortalezca los mecanismos de control interno en la
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nuble publica desarrollada por medio del proyecto nimero 322506, incluya un plan de
respuesta ante desastres, esquemas de respaldo, separacion de ambientes, proteccion,
deteccion y respuesta a incidentes en la red, asi como la definicion y formalizacion de las
politicas y procedimientos correspondientes, con la finalidad de garantizar la continuidad, la
disponibilidad de los servicios ofrecidos y la seguridad de la informacién de los usuarios.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reuniéon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.

2023-9-3890X-20-0121-08-001  Promocion de  Responsabilidad  Administrativa
Sancionatoria

La Auditoria Superior de la Federacidn promueve la Promociéon de Responsabilidad
Administrativa Sancionatoria para que el Organo Interno de Control o su equivalente en el
Consejo Nacional de Humanidades, Ciencias y Tecnologias realice las investigaciones
pertinentes y, en su caso, inicie el procedimiento administrativo correspondiente por las
irregularidades de las personas servidoras publicas que, en su gestidon, como responsables
de la supervisién financiera y técnica del proyecto numero 322506 "Fortalecimiento
Tecnolégico del Centro de Investigacion e Innovacién en Tecnologias de la Informacién
(INFOTEC) con Infraestructura de Nube y Framework para el Desarrollo Colaborativo de
Software. Estrategia de habilitacién hacia la soberania e independencia tecnoldgica"
desarrollado por el INFOTEC Centro de Investigacion e Innovacién en Tecnologias de la
Informacién y Comunicacion, aceptaron los reportes y entregables proporcionados por el
beneficiario a pesar de que éstos no contaron con las firmas de elaboracidn, revisién y
autorizacién; asimismo, no identificaron que los reportes de actividades presentados por el
personal contratado por el INFOTEC para el desarrollo del proyecto no cuentan con
elementos que permitan identificar detalladamente las actividades que realizaron, los
entregables y documentos que elaboraron, asi como los objetos y productos que
desarrollaron; adicionalmente, se solicitd al consejo realizar entrevistas a una muestra de 50
recursos que participaron en el desarrollo de la etapa 2 del proyecto; sin embargo,
Unicamente se presentaron 3 recursos a la entrevista, por lo que ante la falta de detalle en
los entregables, asi como la imposibilidad de entrevistar a los colaboradores del proyecto,
no fue posible acreditar que 94 recursos de los 97 contratados participaron en el desarrollo
del proyecto y, a pesar de lo anterior, dieron su visto bueno y aprobaron el desarrollo de la
etapa 2 del proyecto ejecutada durante el ejercicio de 2023, en incumplimiento del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66,
fracciones | y Il; de los Lineamientos del Programa Presupuestario FO03 del entonces
Consejo Nacional de Ciencia y Tecnologia, numerales 2.8.2, 4.1.1, 4.1.6 y 4.1.10, y del
convenio de asignacion de recursos nimero C-634/2022, clausulas primera, quinta, inciso d,
y décima tercera, parrafo segundo.
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2023-3-3891M-20-0121-06-001 Pliego de Observaciones

Se presume un probable dafio o perjuicio, o ambos, a la Hacienda Publica Federal por un
monto de 44,528,572.93 pesos (cuarenta y cuatro millones quinientos veintiocho mil
quinientos setenta y dos pesos 93/100 M.N.), por los pagos realizados al personal
contratado por el INFOTEC Centro de Investigacién e Innovacién en Tecnologias de la
Informacién y Comunicacién, con recursos del Programa presupuestario FO003,
proporcionados por el Consejo Nacional de Humanidades, Ciencias y Tecnologias
(CONAHCYT) al amparo del convenio de asignacion de recursos nimero C-634/2022 para el
desarrollo del proyecto numero 322506 "Fortalecimiento Tecnoldgico del Centro de
Investigacion e Innovacién en Tecnologias de la Informacion (INFOTEC) con Infraestructura
de Nube y Framework para el Desarrollo Colaborativo de Software. Estrategia de
habilitacion hacia la soberania e independencia tecnolégica”, mas los rendimientos
financieros generados desde la fecha de su pago hasta la de su recuperacién o reintegro,
debido a que el INFOTEC no acreditd que 94 de los 97 recursos contratados participaron en
el desarrollo de la etapa 2 del proyecto ejecutada durante el ejercicio de 2023, toda vez que
los reportes de actividades del personal carecieron del detalle y de la evidencia que
permitieran determinar y comprobar las actividades que realizaron; adicionalmente, se
selecciond una muestra de 50 personas, correspondientes al 51.5% del total, para
entrevistarlas e identificar las actividades que realizaron, asi como los entregables,
productos y objetos que elaboraron o desarrollaron; sin embargo, solamente se
presentaron tres personas a la entrevista, en incumplimiento de la Constitucion Politica de
los Estados Unidos Mexicanos, articulo 134, parrafo primero; del Reglamento de la Ley
Federal de Presupuesto y Responsabilidad Hacendaria, articulo 66, fracciones | y II; de la Ley
de Fiscalizacidon y Rendicion de Cuentas de la Federacidn, articulo 9, parrafo segundo; de los
Lineamientos del Programa Presupuestario FO03 del entonces Consejo Nacional de Ciencia y
Tecnologia, numerales 2.8.2, 4.1.1, 4.1.6 y 4.1.10, y del convenio de asignacién de recursos
nuimero C-634/2022, clausulas primera, quinta, inciso d, y décima tercera, parrafo segundo.

Causa Raiz Probable de la Irregularidad

Deficiencias en los procesos de contratacidn, definicion de actividades y supervisién de
personal

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 2 - Accidén 2023-1-3890X-20-0121-01-001

Resultado 2 - Accidén 2023-1-3890X-20-0121-01-002
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4. Proyecto numero FOP18-2023-1 “Mejora de la plataforma de computo de alto
rendimiento, alta disponibilidad y servicios de virtualizacion del Laboratorio Nacional de
Supercémputo-SM”

Convenio de Asignacion de Recursos (CAR) nimero C-274/2023, suscrito con la Benemérita
Universidad Auténoma de Puebla (BUAP), vigente del 3 de mayo de 2023 y hasta la entrega
de la Constancia de Conclusidon Técnica y Financiera una vez concluido el desarrollo del
proyecto planeado, por un monto total de 22,574.5 miles de pesos. Durante el ejercicio de
2023 el CONAHCYT ministrod recursos a la BUAP por un monto de 16,478.6 miles de pesos,
de lo que se determiné lo siguiente:

Alcance del proyecto

Renovacidn de la infraestructura y ampliar la capacidad de procesamiento del Laboratorio
Nacional de Supercémputo del Sureste de México mediante la adquisicion de equipos,
servidores, instalaciones eléctricas y servicios de mantenimiento garantizando un 99.9% del
tiempo real de disponibilidad y mantener las condiciones para conservar el nivel de
certificacidn de ICREA III.

El desarrollo del proyecto se llevard a cabo en dos etapas, como se indica a continuacion:

e Etapa 1 (junio a diciembre de 2023): Adquisicion de equipos de infraestructura,
ampliacion de servicios de virtualizacién, asi como de instalaciones eléctricas
auxiliares de enlace y alimentacion.

e Etapa 2 (enero a octubre de 2024): Adquisicién de componentes para ensamblar un
sistema de almacenamiento, refacciones para mantener los equipos existentes de
mayor antigliedad, una planta de emergencia, tablero de transferencia, asi como
instalaciones eléctricas auxiliares de enlace y alimentacion.

Selecciéon de propuestas y formalizacion del Convenio de Asignacion de Recursos

El proyecto fue autorizado por el Comité Técnico de Administraciéon (CTA) del Programa
Presupuestario FO03 “Programas Nacionales Estratégicos de Ciencia, Tecnologia vy
Vinculacidon con los Sectores Social, Publico y Privado”. De lo anterior se identificd lo
siguiente:

e No se demostré que el CTA, el Secretario Administrativo y el Secretario Técnico
hayan llevado a cabo las acciones necesarias para garantizar que la seleccién de
beneficiarios y de sus propuestas se realizé con base en criterios objetivos e
imparciales de inclusion, equidad institucional, equilibrio regional e incidencia
social.

e No se proporciond la evidencia de la revisidn financiera de la propuesta del proyecto
por parte de la secretaria administrativa del CONAHCYT.
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Cumplimiento técnico

El convenio y sus anexos no establecen mecanismos para el calculo y aplicaciéon de
penalizaciones por la falta de entregables y productos del proyecto.

Se concluye que existieron deficiencias en los procesos de seleccién de propuestas y de
formalizacién del Convenio de Asignacion de Recursos niumero C-274/2023, toda vez que el
Comité Tecnico y las Secretarias Técnica y Administrativa del CONAHCYT no garantizaron
que la seleccién del proyecto se realizara con base en criterios objetivos e imparciales de
inclusién, equidad institucional, equilibrio regional e incidencia social; asimismo, el
expediente del proceso de seleccion de la propuesta carecid de la documentacion que
acreditara que se llevo a cabo la revisién financiera de la misma.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accidn(es) que se enlista(n) a continuacion:

Resultado 2 - Accidn 2023-1-3890X-20-0121-01-001
Resultado 2 - Accidn 2023-1-3890X-20-0121-01-002
5. Proyecto nimero 322607 “Entrenador de Vuelo King Air”

Convenio de Asignacion de Recursos (CAR) niumero C-793/2023, suscrito con la Unidad de
Investigacion y Desarrollo Tecnoldgico (UNINDETEC) de la Secretaria de Marina (SEMAR),
vigente del 7 de agosto de 2023 y hasta la entrega de la Constancia de Conclusion Técnica y
Financiera una vez concluido el desarrollo del proyecto planeado para llevarse a cabo del 18
de agosto de 2023 al 30 de noviembre de 2025, por un monto total de 10,000.0 miles de
pesos. Durante el ejercicio de 2023, el CONAHCYT ministré recursos a la UNINDETEC por un
monto de 5,300.0 miles de pesos, y se determind lo siguiente:

Alcance del proyecto

El proyecto consiste en el disefio, desarrollo, construccién e implementacién de un proyecto
funcional para un entrenador de vuelo de un avidon bimotor modelo Beechcraft King Air 350
que permita la capacitaciéon, adiestramiento y actualizacién de pilotos experimentados del
Centro de Capacitacion y Entrenamiento para Tripulaciones de Vuelo (CENCAPETRIV) en la
operacidon de instrumentos de vuelo, asi como la experiencia de pilotar una aeronave
bimotor de la forma mas realista y precisa posible que corresponda al comportamiento
fisico de la aeronave real con que cuenta la SEMAR. Para el desarrollo del proyecto, se
considerd el empleo del software X-Plane 11 para la simulacién de vuelo y el diseiio de una
plataforma que asemeja la cabina de una aeronave tipo King Air version ER.

El proyecto se desarrollara en tres etapas de 2023 a 2025 de la manera siguiente:

e Etapa 1 (agosto a noviembre de 2023): Obtencién de los requerimientos puntuales
del Area Usuaria (CENCAPETIV), y revisién de los componentes de hardware y del
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software a detalle con el fin de determinar los ajustes necesarios para alcanzar los
objetivos del proyecto.

e Etapa 2 (enero a noviembre de 2024): Implementacién de la Plataforma de Pruebas
y Referencia (PPREF), compuesta de software, hardware y periféricos necesarios
para que los grupos de trabajo puedan desarrollar sus actividades.

e Etapa 3 (enero a noviembre de 2025): Construccion, instalacién y entrega de la
Plataforma de Produccidn, la cual serd entregada al CENCAPETRIV. Capacitacién al
personal que operard el entrenador y se ejecutaran las pruebas finales de los
sistemas de simulacién en la plataforma del usuario final, asi como el cierre del
proyecto.

Seleccion de propuestas y formalizacion del Convenio de Asignacion de Recursos

e El expediente del proceso de seleccidn de la propuesta no cuenta con evidencia de
las acciones realizadas por el CTA, el Secretario Administrativo y el Secretario
Técnico para garantizar que la seleccidn del beneficiario y de su propuesta se realizo
con base en criterios objetivos e imparciales de inclusién, equidad institucional,
equilibrio regional e incidencia social.

e No se proporciond la evidencia de la revisidn financiera de la propuesta del proyecto
por la secretaria técnica del CONAHCYT, ni de la comunicaciéon de los resultados de
dicha revisidn al responsable administrativo del beneficiario.

e Elacuerdo del CTA incluyé el titulo de la propuesta, nombre del beneficiario, monto
total de recursos autorizados y monto desglosado por ejercicio fiscal; sin embargo,
éste no contiene la instruccidn de notificar y publicar los resultados.

Informe financiero y analisis del pago de bienes y servicios del beneficiario a terceros

Se identificaron diferencias por 61.4 miles de pesos entre el importe reportado en el
informe financiero por 190.0 miles de pesos y las facturas y comprobantes entregados por
128.7 miles de pesos para el rubro 336 “Pasajes y viaticos”.

Opinidn financiera

El Consejo para el desarrollo de la etapa 1 del proyecto emitié una opinién “aprobatoria” el
8 de marzo de 2024, la cual indica un monto comprobado de 5,294.3 miles de pesos, y un
monto devuelto de 5.7 miles de pesos sin emitir observaciones respecto del informe
financiero y la comprobacidon de gastos realizados por la UNINDETEC; sin embargo, se
identificd lo siguiente:

e En la informacién que fue proporcionada al grupo auditor, se identificaron
documentos faltantes en la evidencia comprobatoria que no fueron observados en
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el informe financiero ni consideradas por el CONAHCYT para la emision de su
opinion.

e La UNINDETEC realiz6 pagos a sus proveedores por 625.9 miles de pesos para la
adquisicion de 19 licencias de software para el desarrollo del entrenador del vuelo;
sin embargo, a partir de la consulta de precios en las paginas oficiales de los
fabricantes de las licencias, se identificd que de haberse adquirido directamente con
los fabricantes, éstas hubieran tenido un costo de 249.5 miles de pesos, por lo que
se estiman pagos en exceso por un monto de 376.4 miles de pesos. En el transcurso
de la auditoria, y con motivo de la intervencion de la Auditoria Superior de la
Federacidén, el consejo proporciond la evidencia del reintegro a la Tesoreria de la
Federacién por 376.4 miles de pesos, importe correspondiente a los pagos en
exceso realizados por la UNINDETEC por las licencias adquiridas para el desarrollo
del proyecto.

Se concluye que en los procesos de seleccidon de propuestas y de formalizacién del Convenio
de Asignacidn de Recursos nimero C-793/2023, el Comité Tecnico y las Secretarias Técnica y
Administrativa del CONAHCYT no garantizaron que la seleccidn del proyecto nimero 322607
“Entrenador de Vuelo King Air” se realizara con base en criterios objetivos e imparciales de
inclusion, equidad institucional, equilibrio regional e incidencia social, el expediente del
proceso de seleccion de la propuesta carecié de la documentacidn que acreditara que se
llevé a cabo la revision financiera de la misma; adicionalmente, el acuerdo del comité no
incluyd la instruccién de notificar la autorizacién del proyecto al beneficiario ni de publicar
los resultados del proceso de seleccidn. Asimismo, el consejo emitié una opinidén
aprobatoria al informe financiero elaborado por la UNINDETEC, a pesar de que en la
evidencia para la comprobacién de gastos faltaron facturas y comprobantes de gastos.

2023-1-3890X-20-0121-01-003 Recomendacion

Para que el Consejo Nacional de Humanidades, Ciencias y Tecnologias refuerce sus
mecanismos de control interno para asegurar que la supervisién técnica y financiera de los
proyectos considere medidas que aseguren que los gastos realizados por los beneficiarios
son acordes con los objetivos, las metas y las actividades de los proyectos, asi como con los
precios en el mercado con la finalidad de coadyuvar al ahorro y buen aprovechamiento de
los recursos asignados al beneficiario.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reuniéon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacion.

2023-1-3890X-20-0121-01-004 Recomendacion

Para que el Consejo Nacional de Humanidades, Ciencias y Tecnologias refuerce sus
mecanismos de control interno para que los secretarios administrativos responsables de la
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supervisiéon de los proyectos desarrollados con recursos del Programa presupuestario FO03
revisen a detalle la documentacidn comprobatoria de los proyectos, con la finalidad de
asegurar que fue entregada de forma oportuna, completa y que ésta cumple con los
requisitos establecidos en los convenios y en la normativa aplicable y, en caso de identificar
inconsistencias en los informes financieros o deficiencias en la comprobacion de gastos,
emitan opiniones financieras acordes a dicha situacion, solicitando las correcciones
necesarias o, en su caso, el reintegro de los recursos correspondientes.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reuniéon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accidn(es) que se enlista(n) a continuacion:

Resultado 2 - Accién 2023-1-3890X-20-0121-01-001

6. Proyecto numero 322608 “Desarrollo de prototipo de sistema de repeticion de
comunicacion troncalizado para radio de comunicacién mexicano P25”

Convenio de Asignacion de Recursos (CAR) nimero C-938/2023, suscrito con la Unidad de
Investigacion y Desarrollo Tecnoldgico (UNINDETEC) de la Secretaria de Marina (SEMAR)
bajo la modalidad de “Encargo de Estado”, vigente del 1 de septiembre de 2023 y hasta la
entrega de la Constancia de Conclusién Técnica y Financiera una vez concluido el desarrollo
del proyecto planeado para llevarse a cabo del 6 de septiembre de 2023 al 30 de noviembre
de 2024, por un monto total de 43,814.2 miles de pesos. Durante el ejercicio de 2023 el
CONAHCYT ministré recursos a la UNINDETEC por un monto de 21,561.3 miles de pesos y de
lo cual se determind lo siguiente:

Alcance del proyecto

El proyecto consiste en el disefio, construccidn, integracidon y pruebas de componentes
mecanicos, hardware y software requeridos para integrar un prototipo de Sistemas de
Repeticién de Comunicacidon Troncalizado con estandar P25 y seguridad AES-256, que
permita crear una red de comunicacién en el rango de frecuencias UHF, con disefio y
tecnologia mexicana, disminuyendo los costos de adquisicién, mantenimiento vy
actualizacidn de tecnologia extranjera.

El proyecto se desarrollara en dos etapas de 2023 a 2024 de la manera siguiente:

e Etapa 1 (septiembre a noviembre de 2023): Implementacién de la Plataforma de
Desarrollo y Pruebas (PDyP) en la UNINDETEC adquiriendo el hardware, software y
equipo de laboratorio necesario para el disefio, construccién y pruebas de los
componentes de sitios troncalizados.
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e Etapa 2 (enero a noviembre de 2024): Integracién de los algoritmos de ruteo de
comunicacion y seguridad de las comunicaciones con los componentes de
hardware, software y elementos mecanicos. Ejecucidon de pruebas del prototipo
integrado en laboratorio, instalacidon del prototipo integrado en el sitio de repeticion
en UNINDETEC, integracion del prototipo a la red troncalizada de SEMAR.
Elaboracion de documentacion técnica y de gestion del proyecto, asi como de los
procesos de fabricacidn en serie para la réplica del prototipo.

Seleccion de propuestas

e El expediente del proceso de seleccién de la propuesta no cuenta con evidencia de
las acciones realizadas por el CTA, el Secretario Administrativo y el Secretario
Técnico para garantizar que la seleccidn del beneficiario y de su propuesta se realizo
con base en criterios objetivos e imparciales de inclusién, equidad institucional,
equilibrio regional e incidencia social.

e No se proporcioné evidencia de la revision financiera de la propuesta del proyecto
por parte de la secretaria administrativa, ni de la comunicacidn de los resultados de
ésta al responsable administrativo del beneficiario, tampoco de que el beneficiario
atendio las recomendaciones emitidas por el evaluador técnico.

e El acuerdo del CTA incluyé el titulo de la propuesta, el nombre del beneficiario, el
monto total de recursos autorizados y el monto desglosado por ejercicio fiscal; sin
embargo, éste no contiene la instruccién de notificar y publicar los resultados.

Informe financiero y andlisis del pago de bienes y servicios del beneficiario a terceros

498 “Equipo de cOmputo y telecomunicaciones”

Existe una diferencia de 508.2 miles de pesos entre el importe reportado en el “reporte
financiero” (documento denominado “situacidn financiera”) por 3,653.9 miles de pesos
y los comprobantes entregados por 3,145.7 miles de pesos.

Opinidn financiera

El CONAHCYT a través de la Secretaria Administrativa realizé el seguimiento administrativo y
financiero del proyecto y emitid una opinién “aprobatoria” al informe financiero sin
reportar observaciones a la comprobacién de gastos del beneficiario; sin embargo, a partir
de la revisidon que realizd el grupo auditor se identificaron inconsistencias entre los
comprobantes y el informe financiero para el rubro 498, las cuales no fueron detectadas por
el CONAHCYT en su revision.

Se concluye que en el proceso de seleccion de propuestas y de formalizacion del Convenio
de Asignacidn de Recursos nimero C-938/2023, el Comité Tecnico y las Secretarias Técnica y
Administrativa del CONAHCYT, no garantizaron que la seleccion del proyecto numero
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322608 “Desarrollo de prototipo de sistema de repeticion de comunicacién troncalizado
para radio de comunicacion mexicano P25” se realizara con base en criterios objetivos e
imparciales de inclusidén, equidad institucional, equilibrio regional e incidencia social;
asimismo, el expediente del proceso de seleccion de la propuesta carecid de la
documentacion que acredite que se llevé a cabo la revisidén financiera de la misma;
adicionalmente, el acuerdo del comité no incluyé la instruccién de notificar la autorizacion
del proyecto al beneficiario ni de publicar los resultados del proceso de seleccion.

De igual manera, en la gestién y en la supervision de la comprobacién de los gastos y en la
elaboracion del informe por parte de la UNINDETEC, asi como de la revisiéon de éste por
parte del CONAHCYT el monto comprobado no coincide con el monto informado y a pesar
de ello el CONAHCYT emitidé una opinién “aprobatoria”.

Evaluaciéon de la normativa del Programa presupuestario FO03 Programas Nacionales
Estratégicos de Ciencia, Tecnologia y Vinculacién con los Sectores Social, Publico y Privado

Como resultado de la revisidon de los proyectos en materia de TIC desarrollados con recursos
ministrados por el CONAHCYT, se identificaron las observaciones relacionadas con los
Lineamientos y el Manual de procedimientos del Programa presupuestario FO03 Programas
Nacionales Estratégicos de Ciencia, Tecnologia y Vinculacion con los Sectores Social, Publico
y Privado siguientes:

e No definieron los mecanismos para el calculo de penalizaciones en caso de
incumplimientos en las fechas de entrega de reportes, entregables y productos,
tampoco en el caso de entregas parciales o que no cumplan con los requisitos
técnicos establecidos en los Convenios.

e No establecieron una fecha limite para que el CONAHCYT emita nuevamente una
opinién financiera una vez que recibe informacién adicional por parte de los
beneficiarios en atencidon a las opiniones “no aprobatorias” que resultan de los
informes financieros proporcionados por los beneficiarios al concluir cada etapa de
los proyectos; adicionalmente, no limitan ni condicionan la ministracidon de recursos
de las etapas posteriores a la comprobacidn de la totalidad de gastos de las etapas
previas.

e De acuerdo con los Lineamientos, el CTA, el Secretario Administrativo y el Secretario
Técnico deben garantizar que la seleccidon del beneficiario y de su propuesta se
realiza con base en criterios objetivos e imparciales de inclusién, equidad
institucional, equilibrio regional e incidencia social; sin embargo, la normativa
aplicable al Programa presupuestario FOO3 no establece una definicién de los
criterios ni los mecanismos o documentacién minima que se deba generar como
parte del proceso de seleccion de propuestas para asegurar el cumplimiento de
éstos, quedando a juicio del personal el determinar su cumplimiento.
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2023-1-3890X-20-0121-01-005 Recomendacion

Para que el Consejo Nacional de Humanidades, Ciencias y Tecnologias revise y en su caso
fortalezca la normativa aplicable al Programa presupuestario FO03 "Programas Nacionales
Estratégicos de Ciencia, Tecnologia y Vinculacidn con los Sectores Social, Publico y Privado"
con la finalidad de que se establezcan mecanismos que aseguren que la seleccion de
propuestas se realiza con base en criterios objetivos e imparciales de inclusidn, equidad
institucional, equilibrio regional e incidencia social; asimismo que se establezcan fechas
limite para el cumplimiento de las obligaciones del Consejo Nacional de Humanidades,
Ciencias y Tecnologias como son la emisién de opiniones financieras actualizadas que
consideren la informacién adicional proporcionada por los beneficiarios en respuesta a
opiniones "no aprobatorias"; asimismo, limitar la ministracién de recursos al cumplimiento
total de las obligaciones correspondientes a etapas previas.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reuniéon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizaciéon y Rendicidn de Cuentas de la Federacién.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacion:

Resultado 2 - Accién 2023-1-3890X-20-0121-01-001
Resultado 5 - Accién 2023-1-3890X-20-0121-01-004
Recuperaciones Operadas y Montos por Aclarar

Se determiné un monto por 44,904,938.53 pesos, en el transcurso de la revision se
recuperaron recursos por 376,365.60 pesos, con motivo de la intervencion de la ASF;
44,528,572.93 pesos estan pendientes de aclaracion.

Buen Gobierno
Impacto de lo observado por la ASF para buen gobierno: Controles internos.
Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 6 resultados, de los cuales, en uno no se detectd irregularidad y los 5
restantes generaron:

6 Recomendaciones, 1 Promocidn de Responsabilidad Administrativa Sancionatoria y 1
Pliego de Observaciones.
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Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizaciéon y Rendicién de
Cuentas de la Federacion, para que en un plazo de 30 dias habiles presente la informacion y
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accidn superveniente que corresponda de conformidad con el
marco juridico que regule la materia.

Dictamen

El presente dictamen se emite el 14 de octubre de 2024, fecha de conclusién de los trabajos
de auditoria, la cual se practicd sobre la informaciéon proporcionada por la entidad
fiscalizada y de cuya veracidad es responsable. Con base en los resultados obtenidos en la
auditoria practicada, cuyo objetivo fue fiscalizar las erogaciones realizadas para el
otorgamiento y la administracion de los apoyos para la investigacidn cientifica y tecnoldgica
de instituciones académicas y sector publico a efecto de verificar que la seleccidn, la
autorizacién, el ejercicio de los recursos y el seguimiento; y de las contrataciones
relacionadas con las TIC, su adecuada gobernanza, administracion de riesgos, seguridad de
la informacién, continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones
y aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que se realizaron conforme a las disposiciones juridicas, normativas y mejores practicas
aplicables, y especificamente respecto de la muestra revisada que se establece en el
apartado relativo al alcance, se concluye que, en términos generales, el Consejo Nacional de
Humanidades, Ciencias y Tecnologias cumplié con las disposiciones legales y normativas que
son aplicables en la materia, excepto por los aspectos observados siguientes:

e El proceso de seleccidon de propuestas es deficiente, toda vez que no se garantizé
gue ésta se realizara con base en criterios objetivos e imparciales de inclusidn,
equidad institucional, equilibrio regional e incidencia social; adicionalmente, no se
proporciond evidencia de la ejecucion las revisiones financieras de las propuestas.

e Los Convenios de Asignacidon de Recursos, sus anexos y las propuestas técnicas de
los beneficiarios no establecieron el contenido minimo ni la evidencia que debian
incluir los reportes y entregables generados y que permitieran identificar y acreditar
las actividades realizadas por los recurso contratados y asignados por los
beneficiarios para el desarrollo de los proyectos.

e Para el convenio de asignacion de recursos numero 322506 “Fortalecimiento
Tecnolégico del Centro de Investigacion e Innovacion en Tecnologias de la
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Informacién (INFOTEC) con Infraestructura de Nube y Framework para el Desarrollo
Colaborativo de Software. Estrategia de habilitacion hacia la soberania e
independencia tecnoldgica” no se acredité la participacidn de 94 de los 97 recursos
contratados por el INFOTEC para el desarrollo de la etapa 2 del proyecto ejecutada
en 2023, por los cuales el INFOTEC realizd pagos por 44,528.6 miles de pesos con
recursos ministrados por el consejo.

e En la revisién del Convenio de asignacion de recursos nimero C-793/2023 para el
desarrollo del proyecto numero 322607 “Entrenador de Vuelo King Air”, se
identificd que la UNINDETEC realizé pagos en exceso por 376.4 miles de pesos por
19 licencias que adquiriéd por un monto de 625.9 miles pesos, toda vez que se
identificd que éstas tienen un precio en el mercado de 249.5 miles de pesos. Con
motivo de la intervencion de la ASF, la UNINDETEC realizo el reintegro de recursos a
la Tesoreria de la Federacién por el monto observado.

e En relacidn con los convenios de asignacidon de recursos nimeros C-793/2023 y C-
938/2023 el consejo emitié una opinidn “aprobatoria” sin manifestar observaciones
respecto del informe financiero y la comprobacién de gastos realizados; sin
embargo, se identificaron deficiencias en la evidencia comprobatoria proporcionada
por el beneficiario que no fueron observadas en los informes financieros ni
consideradas por el CONAHCYT para la emision de su opinién.

e Los lineamientos y el Manual de procedimientos del Programa presupuestario FO03
Programas Nacionales Estratégicos de Ciencia, Tecnologia y Vinculacidn con los
Sectores Social, Publico y Privado carecieron de mecanismos para el cdlculo de
penalizaciones por el incumplimiento en las fechas de entrega de reportes,
entregables y productos, tampoco en el caso de entregas parciales o que no
cumplan con los requisitos técnicos definidos en los convenios, no establecieron
una fecha limite para que el consejo emita nuevamente una opinidn financiera una
vez que recibe informacién adicional por parte de los beneficiarios en atencion a las
opiniones “no aprobatorias” que resultan de los informes financieros
proporcionados por los beneficiarios al concluir cada etapa de los proyectos ni
limitan o condicionan la ministracién de recursos de las etapas posteriores a la
comprobacién de la totalidad de gastos de las etapas previas.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Ing. Nohema Lara Blanco C. Jazmin Gabriela Pantoja Soto
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Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacién que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
6rgano técnico de fiscalizacién para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que las cifras reportadas en la Cuenta Publica se corresponden con las
registradas en el estado del ejercicio del presupuesto y que cumplen con las
disposiciones y normativas aplicables, asi como analizar la integracién del gasto
ejercido en materia de TIC en los capitulos asignados de la Cuenta Publica fiscalizada.

2. Constatar que el presupuesto asignado al CONAHCYT considerd el correspondiente al
Programa presupuestario FO03 y que sus modificaciones se autorizaron conforme a la
normativa; asimismo, verificar que el registro presupuestario y contable de las
operaciones relacionadas con la ministracidon de recursos del programa cumplié con la
normativa aplicable.

3. Verificar que el CONAHCYT contd con una estructura organica autorizada y un marco
normativo vigente para la administracidon y operacidon del Programa presupuestario
FO03; que el Comité Técnico y de Administracion del programa esté integrado vy
funcione de conformidad con la normativa.

4. Verificar que los apoyos que se otorgaron a los proyectos de investigacién cumplieron
con los requisitos de elegibilidad, fueron autorizados por el Comité Técnico de
Administracién, y se formalizaron con los instrumentos juridicos que regularon su
asignacion, ejercicio y comprobaciéon, de acuerdo con la normativa; que los
beneficiarios entregaron al CONAHCYT, en tiempo y forma, los informes técnicos y
financieros de los proyectos, para que los evaluara, asi como comprobar que los
procesos de contratacion y la recepcidn de los servicios y los pagos que se relacionan
con el gasto de operacion del Programa presupuestario FOO3 se realizaron conforme a
la normativa.
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5. Comprobar que las ministraciones para los proyectos de investigacion se realizaron en
las cuentas bancarias destinadas por los beneficiarios y que, en su caso, los recursos no
ejercidos y los intereses generados se reintegraron a la Tesoreria de la Federacion
(TESOFE) conforme a la normativa; adicionalmente, constatar que las erogaciones
realizadas por los beneficiarios contaron con la documentacion comprobatoria y se
correspondieron con los rubros autorizados en los convenios de asignacidn de recursos.

6. Revisar la seguridad, los controles y los criterios aplicados en la gestidén de los servicios
de computo en la nube para evaluar la operacidon de los modelos relacionados con la
infraestructura, la plataforma y el software como servicio, en el marco del modelo de
responsabilidad de seguridad compartida con los prestadores de servicios en los rubros
de la auditoria, la seguridad de aplicaciones, la continuidad del negocio, la gestién de la
configuracion, la criptografia, la privacidad y seguridad de los datos, la gobernanza, los
recursos humanos, la gestion de identidad y acceso, la interoperabilidad, el registro y
monitoreo, la gestidn de incidentes, la transparencia, la gestién de amenazas y la
gestidon de terminales, entre otros.

Areas Revisadas

La Direccidon de Administracion y Finanzas, la Direccidn de Administracion e Informacion de
Fondos, la Direccidn de Administracién Presupuestal y Financiera, la Direccién de Estrategia
Tecnoldgica, la Direccion de Estrategias y Procesos Juridicos, la Subdireccion Administrativa
y de Pagos de Fondos, la Subdireccién de Estrategia Tecnoldgica Sectorial, la Subdireccidn
de Presupuesto, la Subdireccidn de Analisis Normativo y Asesoria Sectorial y la Coordinacion
de Repositorios, Investigacion y Prospectiva, todas ellas del CONAHCYT, asi como la
Coordinacion del Laboratorio Nacional de Geointeligencia del Centro de Investigacion en
Ciencias de Informacion Geoespacial, A.C., la Direccién Adjunta de Competitividad del
INFOTEC Centro de Investigacion e Innovacion en Tecnologias de la Informacion vy
Comunicacion y el Laboratorio Nacional de Supercémputo del Sureste de México de la
Benemérita Universidad Auténoma de Puebla.

Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria, se determinaron incumplimientos de las leyes,
reglamentos y disposiciones normativas que a continuaciéon se mencionan:

1. Constitucidn Politica de los Estados Unidos Mexicanos: Art. 134, Par. primero

2. Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria: Art. 66,
Frac.lyll

3. Otras disposiciones de caracter general, especifico, estatal, local o municipal: Ley de
Fiscalizacidn y Rendicion de Cuentas de la Federacion, Art. 9, Par. segundo; Acuerdo por
el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento
de la informatica, el gobierno digital, las tecnologias de la informacidon y comunicacion,
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y la seguridad de la informacidn en la Administracidon Publica Federal, Art. 3, Fracc. VI,
Lineamientos del Programa Presupuestario FOO3 del entonces Consejo Nacional de
Ciencia y Tecnologia, numerales 2.6.1, 2.8.1, 2.8.2, 3.3.2, 4.1.1, 4.1.3, 4.1.6, 41.10 y
4.1.13; Manual de Procedimientos del Programa Presupuestario FOO3 del entonces
Consejo Nacional de Ciencia y Tecnologia, numerales 2.2.1, 2.2.2, 2.2.4, 2.4.1, 2.4.2,
2.4.3,2.5.1, 2.5.3, Frac. ll, incisos k y |, y IV, 2.5.5, 2.5.6, 3.1.3, Fracc. Xl y Xlll, y 3.3.6;
convenio de asignhacion de recursos nimero C-632/2022, cldusulas primera, quinta,
inciso d y décima tercera, Par. segundo; convenio de asignacién de recursos numero C-
634/2022, clausulas primera, quinta, inciso d y décima tercera, Par. segundo; convenio
de asignacion de recursos nimero C-274/2023, clausulas primera, quinta, inciso d y
décima tercera, Par. segundo; convenio de asignacién de recursos nimero C-793/2023,
cldusulas primera y quinta, inciso a.

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacidn para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones Il, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccion Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.
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