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Secretaria de Relaciones Exteriores
Auditoria de TIC

Auditoria De Cumplimiento a Tecnologias de Informacién y Comunicaciones: 2023-0-05100-
20-0382-2024

Modalidad: Presencial

NUm. de Auditoria: 382

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacién para la integracién del Programa Anual de Auditorias para la Fiscalizaciéon
Superior de la Cuenta Publica 2023 en consideracién de lo dispuesto en el Plan Estratégico
de la ASF.

Objetivo

Fiscalizar la gestién financiera de las contrataciones relacionadas con las TIC, su adecuada
gobernanza, administracién de riesgos, seguridad de la informacién, continuidad de las
operaciones, calidad de datos, desarrollo de aplicaciones y aprovechamiento de los recursos
asignados en procesos y funciones, asi como comprobar que se realizaron conforme a las
disposiciones juridicas, normativas y mejores practicas aplicables.

Alcance
EGRESOS
Miles de Pesos
Universo Seleccionado 931,103.0
Muestra Auditada 822,786.6
Representatividad de la Muestra 88.4%

El universo seleccionado por 931,103.0 miles de pesos corresponde a las erogaciones
relacionadas con las Tecnologias de Informacién y Comunicaciones efectuadas en 2023; la
muestra auditada se integra de cinco contratos y tres convenios relacionados con los
servicios de desarrollo, actualizacién, mantenimiento y soporte de aplicaciones, los servicios
integrales de apoyo para la migracidon y emision del pasaporte mexicano electrénico, los
servicios integrales de centro de contacto para la programacion de citas e informacién en las
oficinas de la Secretaria de Relaciones Exteriores (SRE) y el servicio de estrategia de
seguridad de la informacién, con pagos ejercidos por 822,786.6 miles de pesos, que
representan el 88.4% del universo seleccionado.
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Adicionalmente, la auditoria comprende el analisis presupuestal de la Cuenta Publica de
2023 de la Secretaria de Relaciones Exteriores en relacidén con los gastos en materia de las
TIC; asi como la revision de la funcidn de TIC, relacionada con la Ciberseguridad.

Los recursos objeto de revisidon en esta auditoria se encuentran reportados en la Cuenta de
la Hacienda Publica del ejercicio de 2023, Tomo lll Poder Ejecutivo, correspondiente al Ramo
05 “Relaciones Exteriores” del Poder Ejecutivo.

Antecedentes

La Secretaria de Relaciones Exteriores (SRE) es la Dependencia de la Administracién Publica
Federal encargada de ejecutar la politica exterior nacional, de conformidad con los
principios establecidos en la Constitucidn Politica de los Estados Unidos Mexicanos como es
promover, propiciar y coordinar las acciones en el exterior de las dependencias y entidades
de la Administracién Publica Federal; dirigir el Servicio Exterior Mexicano; intervenir en toda
clase de tratados, acuerdos y convenciones de los que el pais sea parte, y supervisar el
cumplimiento de los objetivos consignados en el programa de cooperacion internacional
para el desarrollo.

Su visién es hacer de México un pais con una presencia constructiva en el mundo, a través
de una politica exterior responsable y activa que promueva el cumplimiento de las metas
nacionales desde una institucion fortalecida e innovadora.

Mediante la Direccidn General de Tecnologias de Informacién e Innovacion, la SRE define,
coordina, desarrolla e implementa los sistemas de informaciéon y mecanismos de seguridad
de las tecnologias de la informaciéon y comunicaciones que sean requeridos por todas las
unidades administrativas de la secretaria, drganos administrativos desconcentrados y las
representaciones de México en el exterior.

Con motivo de la fiscalizacién de la Cuenta Publica de 2020, se practicé a la SRE la auditoria
numero 13-GB “Auditoria de TIC” en la que se revisaron tres contratos, relacionados con la
prestacion del servicio para el desarrollo, actualizacién, mantenimiento y soporte de
aplicaciones; la estrategia de seguridad de la informacidn y los servicios integrales de
transicion de pasaporte en Estados Unidos de América y México, y se emitieron 8
recomendaciones, 2 promociones de responsabilidad administrativa y 2 pliegos de
observaciones.

Entre 2019 y 2023, la SRE invirtio 2,972,878.9 miles de pesos en sistemas de informacién e
infraestructuras tecnoldgicas, integrados de la manera siguiente:

RECURSOS INVERTIDOS EN LA SRE EN MATERIA DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (TIC)
(Miles de pesos)

Periodo de inversion 2019 2020 2021 2022 2023 Total
Monto por afio 228,603.6 191,088.7 665,827.5 956,256.1 931,103.0 2,972,878.9

FUENTE: Elaborado con base en la informacién proporcionada por la SRE.
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Evaluacion del Control Interno

Con base en el analisis efectuado mediante procedimientos de auditoria, se evaluaron los
mecanismos de control implementados con el fin de establecer si son suficientes para el
cumplimiento de los objetivos de las contrataciones de TIC, asi como determinar el alcance,
naturaleza y muestra de la revisidn, y se obtuvieron los resultados que se presentan en este
informe.

Resultados
1. Analisis Presupuestal

Durante el ejercicio de 2023, los gastos realizados por la Secretaria de Relaciones Exteriores
ascendieron a 3,346,685.9 miles de pesos en los capitulos con partidas vinculadas con las
Tecnologias de Informacidn y Comunicaciones (TIC), correspondientes a las unidades
administrativas 154 Direccion General de Servicios Consulares, 611 Direccion General de
Oficinas de Pasaportes y 614 Direccidon General de Tecnologias de Informacién e Innovacion,
de los que 931,103.0 miles de pesos correspondieron a contratos de TIC que representan el
27.8% del total del presupuesto ejercido en los capitulos afectados, como se muestra a
continuacion:

ESTADO ANALITICO DEL EJERCICIO DEL PRESUPUESTO DE EGRESOS DE 2023 - SRE
(Miles de pesos)

Capitulo Descripcion Unidad Administrativa Presupuesto %
Ejercido Ejercido TIC
2000 Materiales y suministros 614 Direccién General de Tecnologias de Informacién e Innovacion 113.6 16.5 0.0
3000 Servicios generales 154 Direccién General de Servicios Consulares 2,469,811.7 210,940.3 6.3
3000 Servicios generales 611 Direccion General de Oficinas de Pasaportes 683,153.8 529,524.3 15.8
3000 Servicios generales 614 Direccion General de Tecnologias de Informacion e Innovacion 193,606.8 190,621.9 5.7
3,346,685.9 931,103.0 27.8

FUENTE: Elaborado con base en la informacién proporcionada por la SRE.

Al respecto, se identificd que los gastos relacionados con las TIC, realizados durante el
ejercicio 2023, se integraron de la forma siguiente:

GASTOS TIC 2023
(Miles de pesos)

Capitulo / P. Descripcion Presupuesto
Presupuestaria Ejercido

2000 Materiales y Suministros Subtotal 16.5
21401 Materiales y atiles consumibles para el procesamiento en equipos y bienes informaticos 14.4
29401 Refacciones y accesorios para equipo de cémputo y telecomunicaciones 2.1
3000 Servicios Generales Subtotal 931,086.5
31401 Servicio telefénico convencional 753.7
31701 Servicios de conduccién de sefiales analdgicas y digitales 12,659.3
31901 Servicios integrales de telecomunicacion 147,643.3
31904 Servicios integrales de infraestructura de cémputo 59,168.6
32301 Arrendamiento de equipo y bienes informaticos 39,029.5
33301 Servicios de desarrollo de aplicaciones informaticas 117,595.3
33903 Servicios integrales 554,236.8

Total 931,103.0

FUENTE: Elaborado con base en la informacion proporcionada por la SRE.
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Del total ejercido, por 931,103.0 miles de pesos, se revisaron cinco contratos y tres
convenios modificatorios, por los que se realizaron pagos por 822,786.6 miles de pesos que
representan el 88.4% del total ejercido, los cuales se integran de la manera siguiente:

MUESTRA DE CONTRATOS Y CONVENIOS MODIFICATORIOS PAGADOS POR LA SRE DURANTE 2023

(Miles de pesos)

Vigencia Monto
Procedlmlen.t,o de Pedldo./_Contr.atoy Proveedor Objeto del contrato L L. Pagado 2023
contratacion Modificatorios De Al Minimo Maximo
Servicio para el desarrollo,
actualizacién, mantenimiento y
g Centro de soporte de aplicaciones para la
SRi/lll/);\((;z/;D Investigacion e Direccion General de 16/03/2022 31/12/2022 61,660.2 154,150.6
o Innovacién en Tecnologias de Informacién e
Adju.dlcamon Tecnologias dela  Innovacién y representaciones 48,798.4
Directa Informacion y de México en el exterior 2022.
Primer Convenio Comunicacion Ampliar la vigencia al 31 de 16/03/2022 31/03/2023 0 0
Modificatorio (INFOTEC) marzo de 2023.
Segundo Convenio Ampliar la vigencia al 15 de
Modificatorio mayo de 2023. 16/03/2022 15/05/2023 0 0
Subtotal 61,660.2 154,150.6 48,798.4
Centrode Serwa.os .Para el d.esjarrollo,
) actualizacion, mantenimiento y
Investigacion e -
- soporte de aplicaciones para la
Adjudicacion SRE/DGBIRM/C-AD- _'"novacionen o cion General de
) Tecnologias de la ! » 16/05/2023 31/12/2023 57,705.5 144,263.8 68,796.9
Directa 011/2023 . Tecnologias de Informacién e
Informacién y o .
I Innovacién y representaciones
Comunicacién de México en el exterior para el
(INFOTEC) 2023.
Subtotal 57,705.5 144,263.8 68,796.9
Grupo de
Tecnologia
Cibernética, S.A.
de Cv., en
participacion
conjunta con
Licitacién Publica Informatlc? el
- Corte Inglés, S.A.,
Electrénica -
. . IECISA  México, .
Internacional bajo Servicios Integrales de Apoyo
la cobertura de SRE/DRM/LP- SA. de CV, para la migracion y emision del
. Thales Dis . 14/07/2020 13/01/2026 2,700,707.8  3,858,154.1 553,000.4
Tratados de Libre 037/2020 L Pasaporte Mexicano
. México, S.A. de -
Comercio No. LA- CV. AB Svenska Electrénico.
005000999-E14- U .
2020 Pass, Thales Dis
Finland Oy,
Thales Dis
Danmark A/S,
Thales Dis France
SA y Thales Dis
Singapore Pte,
Ltd.
Subtotal 2,700,707.8  3,858,154.1 553,000.4
SRE/DGBIRM/P-AD- Servicio de Estrategia de
13/01/202. 1, 202! - X
002/2023 Seguridad de la Informacion. 3/01/2023 31/03/2023 3,995.0
Adjudicacion Teliko Solutions,  Incrementar el monto a 4,794.0 4547.6
Directa Primer Convenio S.AP.l.de C.V. miles de pesos y extender la T
1, 202 1 202 N X
Modificatorio vigencia del 1 al 18 de abril de 01/04/2023 8/04/2023 4794.0
2023.
Subtotal - 8,789.0 4,547.6
Licitacién Pablica Servicios integrales de centro
Electrénica de contacto para la
E/D LP- it, S. i0 )
Nacional No. LA- SRE/DAC/LP Infocredit, S. de  programacion de  citas e 0505, 28/02/2025 306,613.1  766,532.8 147,643.3
06/2022 R.L.deC.V. informacion en las oficinas de
005000999-E87- . )
la Secretaria de Relaciones
2021 )
Exteriores.
Subtotal 306,613.1 766,532.8 147,643.3
Total 3,126,686.6  4,931,890.3 822,786.6

FUENTE: Elaborado con base en la informacién proporcionada por la SRE.
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Se verific6 que los pagos fueron reconocidos en las partidas presupuestarias
correspondientes; el analisis de los contratos de la muestra se presenta en los resultados
subsecuentes.

2. Servicio para el desarrollo, actualizacidon, mantenimiento y soporte de aplicaciones

Se analizaron los contratos abiertos nimeros SRE/DAC/AD-11/2022 con vigencia del 16 de
marzo de 2022 al 31 de diciembre de 2022, por un monto minimo de 61,660.2 miles de
pesos y maximo de 154,150.6 miles de pesos; y sus dos convenios modificatorios para
ampliar la vigencia al 15 de mayo de 2023, en el que se realizaron pagos por 48,798.4 miles
de pesos con cargo al presupuesto del ejercicio de 2023, y SRE/DGBIRM/C-AD-011/2023,
con vigencia del 16 de mayo de 2023 al 31 de diciembre de 2023, por un monto minimo de
57,705.5 miles de pesos y maximo de 144,263.8 miles de pesos con el mismo objeto del
contrato anterior, y por el que se efectuaron pagos por 68,796.9 miles de pesos con cargo al
presupuesto del ejercicio de 2023, ambos suscritos con el Centro de Investigacion e
Innovacidn en Tecnologias de la Informacién y Comunicacion (INFOTEC) y se determind lo
siguiente:

Alcance del servicio

Desarrollo de nuevas soluciones para la operacién de las areas sustantivas de la secretaria
que considera el analisis, el disefio y la construccién de soluciones; la configuracién y la
documentacion de aplicativos; las adecuaciones, el soporte y el andlisis de negocios y el
modelado de procesos.

Procedimiento de contratacion
Contrato nimero SRE/DGBIRM/C-AD-011/2023

e El estudio de factibilidad no incluyé todos los elementos establecidos para la
elaboracidn del dictamen.

e La entidad no acreditdé que el proveedor cumpliera con la totalidad de los elementos
requeridos en sus Politicas, Bases y Lineamientos en materia de contrataciones.

Revisidn técnica y administrativa de ambos contratos
Entregables

Se revisd la documentacion técnica (entregables, actas de entrega-recepcion, anexos
técnicos, entre otros) para verificar el cumplimiento de los términos y condiciones
establecidos en los contratos en 2023, y se observad lo siguiente:

e No se contd con los procedimientos que permitieran validar que los recursos humanos
asignados por el proveedor cumplieran con el perfil requerido por la secretaria.
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e Se carecid de la evidencia documental que acreditara que el numero de horas
reportadas por el personal del proveedor fueron las devengadas en la ejecucion de cada
orden de servicio (0S).

Se concluye que, respecto del contrato numero SRE/DGBIRM/C-AD-011/2023, se
determinaron deficiencias en el proceso de contratacién, debido a que el estudio de
factibilidad no considera todos los elementos requeridos para garantizar que en la
contratacién se obtuvieron las mejores condiciones para el Estado; y en cuanto a la
comprobacién de la prestacién de los servicios de ambos contratos, se carecid de controles
en la administracién, en la verificacién y en la vigilancia del cumplimiento de los
compromisos contractuales, ya que no se acreditaron los mecanismos implementados para
validar el cumplimiento del perfil requerido y el seguimiento de las actividades del personal
del proveedor.

2023-0-05100-20-0382-01-001 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca sus controles de supervision y
validacién que permitan verificar el cumplimiento de las obligaciones derivadas de los
contratos relacionados con los servicios de Tecnologias de Informacion y Comunicaciones,
con la finalidad de asegurar que los entregables y los servicios contratados se proporcionen
en su totalidad, en los tiempos establecidos por la secretaria y cumplan con las
especificaciones y caracteristicas establecidas en el Anexo Técnico de los contratos y sus
anexos; asimismo, que se genere la evidencia documental de su entrega por parte del
proveedor y de la recepcion y aceptacion de la entidad; y, en su caso, de la determinacién y
aplicacion de las deductivas o penalizaciones correspondientes por los retrasos o
incumplimientos relacionados con los servicios contratados.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacidn:

Resultado 4 - Accidn 2023-0-05100-20-0382-01-002

3. Contrato numero SRE/DRM/LP-037/2020 “Servicios integrales de apoyo para la
migracidn y emision del pasaporte mexicano electrénico”

Celebrado con Grupo de Tecnologia Cibernética, S.A. de C.V., en participacién conjunta con
Informatica el Corte Inglés, S.A., IECISA México, S.A. de C.V., Thales Dis México, S.A. de C.V.,
AB Svenska Pass, Thales Dis Finland Oy, Thales Dis Danmark A/S, Thales Dis France SA y
Thales Dis Singapore Pte, Ltd., con vigencia del 14 de julio de 2020 al 13 de enero de 2026,
por un monto minimo de 2,700,707.8 miles de pesos y un maximo de 3,858,154.1 miles de
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pesos. Durante el ejercicio 2023, se realizaron pagos por 553,000.4 miles de pesos y se
determind lo siguiente:

Alcance

El servicio se integrd por los seis subservicios siguientes:

Distribucion de libretas para pasaportes: Recoleccidon y envio dentro y fuera de
territorio nacional.

Infraestructura de llave publica (PKI): Instalacién, configuracion, implementacion,
mantenimiento y soporte de los elementos de hardware y software necesarios en la
personalizacién del pasaporte mexicano.

Equipamiento en los puntos de Emision de Pasaportes: Aprovisionamiento del
equipo requerido para la operacion del servicio en las oficinas de la secretaria

dentro y fuera del territorio nacional.

Personalizacién de pasaportes: Equipo de impresién para la personalizacion de
pasaportes y documentos de viaje.

Recursos Humanos en Territorio Nacional: Personal encargado de la operacién del
proceso de emision del pasaporte electrénico mexicano.

Atencidn de incidentes.

Revision técnica, funcional y administrativa

Entregables

Se revisé la documentacion técnica (entregables, actas de entrega-recepcidn, anexos
técnicos, entre otros) para verificar el cumplimiento a los requisitos contractuales y se
identificd lo siguiente:

Las certificaciones de los servicios por parte de la SRE correspondientes al periodo
de enero a mayo y octubre de 2023 fueron emitidas antes de la fecha de entrega de
la documentacién comprometida por el proveedor (entregables).

Los reportes del servicio de distribucién de libretas presentan deficiencias que no
fueron observadas por los administradores del servicio en la validacion de dichos
reportes.

No se contd con las certificaciones del servicio de infraestructura de llave publica de
marzo, abril, julio, agosto, noviembre y diciembre.
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Proceso de emision del pasaporte electrénico mexicano

e Se careci6 de las versiones finales de las politicas y procedimientos relacionadas con
la operacién del servicio de infraestructura de llave publica.

e El proceso que se realiza en el punto de emisién de pasaportes Coyoacdn es distinto
al sefialado en el diagrama del anexo técnico, por lo que el equipamiento es
utilizado para fines distintos a los establecidos.

Se concluye que existieron deficiencias en la administracién y vigilancia del servicio, toda
vez que no se realizé la validacién de que los entregables mensuales fueran proporcionados
con las caracteristicas establecidas en el anexo técnico.

La(s) accion(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacidn:

Resultado 2 - Accion 2023-0-05100-20-0382-01-001

4, Pedido numero SRE/DGBIRM/P-AD-002/2023 "Servicio de Estrategia de Seguridad de la
Informacion”

Celebrado con Teliko Solutions, S.A.P.I. de C.V., con vigencia del 13 de enero al 31 de marzo
de 2023, por un monto de 3,995.0 miles de pesos. Mediante un convenio modificatorio se
amplid la vigencia al 18 de abril de 2023 y se incrementd el monto a 4,794.0 miles de pesos.
Durante el ejercicio 2023 se realizaron pagos por 4,547.6 miles de pesos y se determiné lo
siguiente:

Alcance del servicio

Contar con una soluciéon que incluya el servicio de ciberseguridad integral, el cual tiene
entre sus principales funciones el gobierno de seguridad de la informacidén; la analitica de
seguridad, correlacién de eventos y gestién de bitacoras; los servicios de identificacién y
mitigacion de vulnerabilidades informaticas; el analisis forense; asi como, el monitoreo de
seguridad en el pais y en cada una de las representaciones de México en el extranjero de los
sitios que integran la red.

Proceso de contratacion

e La investigacion de mercado no considerd todos los elementos que permitieran
tener certeza de las condiciones que imperaban en el mercado.

e El andlisis costo beneficio no contd con el analisis de la viabilidad de la opcidn de
contratacidn propuesta.

e No se identific6 que se contemplaran los costos de mantenimiento, soporte y
operacion que implicaran la contratacidn, ni lo correspondiente a su vinculacién con
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Pagos

el factor de temporalidad mas adecuado para determinar la conveniencia de
adquirir, arrendar o contratar servicios.

Existieron deficiencias en la formalizacidn del pedido y del convenio modificatorio,
asi como en el cumplimiento de las condiciones previstas en éstos respecto de las
garantias requeridas

Las actas entrega recepcion presentadas para el tramite de pago carecen del monto
total del CFDI previsto en el anexo técnico.

Revision técnica, funcional y administrativa

Entregables

Se revisd la documentacion técnica (entregables, actas de entrega-recepcion, anexos
técnicos, entre otros) para verificar el cumplimiento a los requisitos contractuales y se
identificé lo siguiente:

Los entregables mensuales de enero a abril de 2023 presentan deficiencias y
diferencias con la descripcidn sefialada en las actas entrega recepcién.

No se conté con la presentacion del “Reporte Ejecutivo del Servicio Mensual”, para
los meses de enero a marzo de 2023.

Operacion del Servicio

Se careci6 de la evidencia que acredite la experiencia del personal asignado por el
proveedor para la prestacién del servicio, asi como de que se hayan cumplido con
los horarios previstos en el Anexo Técnico.

No se finalizo la instalacidn de los agentes de monitoreo y deteccidon de amenazas
en los equipos de las Representaciones de México en el Exterior (RME) y en las
delegaciones.

Se concluye que existieron deficiencias en la administracidn y verificacidn de los servicios, ya
que no se proporciond evidencia que acredite la experiencia solicitada por la SRE del
personal del proveedor, ni que éste haya cumplido con los horarios previstos en el Anexo
Técnico; tampoco se verificd la conclusidn de la instalacion de los agentes de monitoreo y
deteccion de amenazas.
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2023-0-05100-20-0382-01-002 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca sus mecanismos de control en la
elaboracidon de las investigaciones de mercado, estudios de factibilidad y el proceso de
justificacion en contrataciones en materia de tecnologias de informacién y comunicaciones,
con la finalidad de asegurar que se realicen en apego a la normativa aplicable en materia de
adquisiciones y con ello acreditar los principios de economia, eficacia y eficiencia de la
opcidn técnica contratada por la secretaria.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacidn:

Resultado 2 - Accion 2023-0-05100-20-0382-01-001

5. Contrato nimero SRE/DAC/LP-06/2022 "Servicios Integrales de Centro de Contacto
para la Programacion de Citas e Informacidn en las oficinas de la SRE”

Celebrado con Infocredit, S. de R.L. de C.V., con vigencia del 4 de febrero de 2022 al 28 de
febrero de 2025, por un monto minimo de 306,613.1 miles de pesos y un maximo de
766,532.8 miles de pesos. Durante el ejercicio 2023 se realizaron pagos por 147,643.3 miles
de pesos y se determind lo siguiente:

Alcance del servicio

Concertar citas y proporcionar informacion de los servicios que se ofrecen en las oficinas de
la SRE, dentro y fuera de territorio nacional, mediante la campafia nacional e internacional.

Pagos

e Se carecid de la evidencia de la entrega-recepcion de las facturas y notas de crédito.
Revision técnica, funcional y administrativa
Entregables
Se revisd la documentacion técnica (entregables, actas de entrega-recepcion, anexos
técnicos, entre otros) para verificar el cumplimiento de los requisitos contractuales y se

encontrd lo siguiente:

e El anexo técnico presenta discrepancias en los criterios de aceptacién de los
entregables.
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e La entidad no acredité los mecanismos implementados para dar seguimiento a las
actividades realizadas por el personal del proveedor.

Operacion del Servicio

e Se carecidé de la evidencia documental que acredite que el personal del proveedor
cumplié con el perfil requerido; asi como la validaciéon realizada de las
especificaciones y capacidades de la infraestructura tecnoldgica.

e No se contd con la evidencia de la disponibilidad de las grabaciones de las llamadas
y de los resultados de los monitoreos diarios del Circuito Cerrado de TV (CCTV) y de
la plataforma de administracion laboral.

e No se proporcioné la evidencia de la capacitacién para la operacion del sistema de
monitoreo y supervisién.

Se concluye que existieron deficiencias en la administracion y verificacion de los servicios, ya
gue no se contd con la evidencia de la validacién del cumplimiento de las caracteristicas de
los servicios y el perfil del personal del proveedor.

La(s) accidn(es) vinculada(s) a este resultado se presenta(n) en el(los) resultado(s) con
su(s) respectiva(s) accion(es) que se enlista(n) a continuacidn:

Resultado 2 - Accidn 2023-0-05100-20-0382-01-001
6. Ciberseguridad

Con la revision de la informacidn proporcionada por la Secretaria de Relaciones Exteriores
relacionada con la administracién y operacién de los controles de ciberseguridad para la
infraestructura de hardware y software de la secretaria, se analizaron las directrices,
infraestructura y herramientas informaticas en esta materia.

Se utilizé como referencia el documento “Center for Internet Security (CIS) Controls IS
Audit/Assurance Program” (versién 8), en el cual se establecen 18 controles de
ciberdefensa, para llevar a cabo la evaluacidn e identificacién de las estrategias, politicas,
procedimientos y controles de ciberdefensa implementados en la secretaria.

Para la evaluacion de los controles se consideraron tres niveles de cumplimiento, los cuales
se obtuvieron de conformidad con el porcentaje alcanzado en la revisidn de cada subcontrol
con los rangos siguientes: Aceptable (mas del 80.0%), Requiere fortalecer el control (entre el
31.0% y 79.0%) y Carencia de control (menos del 30.0%), de dicha evaluacién se observo lo
siguiente:

e 1 control (5.6%) obtuvo un nivel aceptable.

e 16 controles (88.8%) obtuvieron un nivel que se requiere fortalecer.
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e 1 control (5.6%) se determind con carencia.

SEMAFORO DE MADUREZ DE LOS CONTROLES DE CIBERSEGURIDAD EN LA SECRETARIA DE RELACIONES EXTERIORES DURANTE 2023

Control Indicador

CSC Control 1: Inventario y control de los activos organizacionales.

CSC Control 2: Inventario y control de activos de software.

CSC Control 3: Proteccidn de datos.

CSC Control 4: Configuracidn segura de activos y software organizacionales.
CSC Control 5: Administracion de cuentas.

CSC Control 6: Gestion de control de accesos.

CSC Control 7: Gestién continua de vulnerabilidades.

CSC Control 8: Gestidn de registros de auditoria.

CSC Control 9: Proteccidn del correo electrénico y navegador web.

CSC Control 10: Defensa contra malware.

CSC Control 11: Recuperacion de datos.

CSC Control 12: Gestion de la infraestructura de red.

CSC Control 13: Monitoreo y defensa en la red. )
CSC Control 14: Concientizacidn en seguridad y formacién de habilidades.
CSC Control 15: Gestidn de proveedores de servicios. )
CSC Control 16: Seguridad en el software de aplicacion.
CSC Control 17: Gestion de respuesta a incidentes.

CSC Control 18: Pruebas de penetracion.

FUENTE: Elaborado por la ASF con base en la informacion proporcionada por la SRE.

® Cumplimiento Requiere fortalecer el ® Carencia de control
Indicador: aceptable control

Inventario y control de activos organizacionales

e La entidad no gestiona sus activos conectados en la red; ni realiza el monitoreo de
conexiones con los elementos que permitan la identificacion de cada conexion.

Inventario y control de activos de software
e Laentidad no gestiona sus activos de software.

e Se carecié de controles para asegurar que el software autorizado cuente con
soporte por parte de los fabricantes.

Proteccion de datos
e La secretaria carecid de procesos para la gestion de datos; asi como de controles

técnicos para identificar, clasificar, administrar, modificar, cifrar y eliminar de forma
segura los datos acordes a su criticidad.
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Configuracidon segura de activos y software organizacionales

e No se contd con procedimientos y controles técnicos que permitan establecer y
mantener la configuracion segura en la totalidad los activos de la entidad
(servidores, infraestructura de red y dispositivos de usuario final, entre otros).

Administracion de cuentas

e No se conté con medidas técnicas para la gestidon de las credenciales de cuentas de
usuario y de servicio de los activos de TIC.

Gestion de control de acceso
e Se identificaron debilidades en la creacién, asignacion, administracién y revocacién
de credenciales y privilegios de acceso para cuentas de usuario, administrador y
servicio.
Gestion continua de vulnerabilidades
e Se carecid de procedimientos y medidas técnicas para evaluar y dar seguimiento
continuo a las vulnerabilidades en todos los activos dentro de la infraestructura de
la entidad.

Gestion de registros de auditoria

e No se cuenta con procedimientos y medidas técnicas para recopilar, alertar, revisar
y conservar registros de auditoria de eventos.

Protecciones de correo electrénico y navegador web
e Existen dreas de mejora en la proteccién del correo electrdnico.
Defensas contra malware

e Se identificaron areas de oportunidad en los mecanismos de defensa contra
malware.

Recuperacion de datos

e Se carecid de procedimientos para mantener practicas de recuperacion de datos
para restaurar los activos de la entidad a un estado de confianza.

Gestion de la infraestructura de red

e Se carecid de procedimientos y medidas técnicas para establecer, implementar y
administrar activamente dispositivos de red.
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Concientizacidn sobre seguridad y capacitacion en habilidades

e Se carecié de un programa de concientizacion sobre seguridad para influir en el
comportamiento del personal de la entidad.

Gestion de proveedores de servicios

e No se contd con un proceso para evaluar a los proveedores de servicios que poseen
datos confidenciales o que son responsables de las plataformas o procesos de TIC
de la secretaria.

Seguridad del software de aplicacién

e No se tienen procedimientos y medidas técnicas para administrar el ciclo de vida de
seguridad del software desarrollado, alojado o adquirido internamente para
prevenir, detectar y corregir las debilidades de seguridad.

Gestion de respuesta a incidentes

e Se observaron deficiencias en las actividades relacionadas para desarrollar e
incrementar la respuesta a incidentes de seguridad, que considere politicas, planes,
procedimientos, roles definidos, capacitacién y comunicaciones.

Pruebas de penetracién

e Se carecié de medidas técnicas para probar la eficacia y la resistencia de los activos
de TIC mediante la identificacién y explotacion de debilidades en los controles y la
simulacién de objetivos y acciones de ataque.

Se concluye que existen deficiencias en los controles de ciberdefensa implementados por la
Secretaria de Relaciones Exteriores, lo cual podria afectar la continuidad, disponibilidad y
continuidad de sus servicios.

2023-0-05100-20-0382-01-003 Recomendacion

Para que la Secretaria de Relaciones Exteriores fortalezca sus procedimientos y medidas
técnicas relacionadas con el inventario y control de los activos organizacionales; inventario y
control de activos de software; proteccion de datos; configuracién segura de activos y
software organizacionales; administraciéon de cuentas; gestion de control de accesos;
gestién continua de vulnerabilidades; gestién de registros de auditoria; protecciéon del
correo electrénico y navegador web; defensa contra malware; recuperacién de datos;
gestién de la infraestructura de red; concientizacién en seguridad y formacién de
habilidades; gestidon de proveedores de servicios; seguridad en el software de aplicacidn;
gestidn de respuesta a incidentes y pruebas de penetracién; con la finalidad de asegurar el
cumplimiento de los objetivos de seguridad informatica y ciberseguridad para la
identificacion, proteccién, deteccion, respuesta y recuperacién de los incidentes
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informaticos, con la finalidad de asegurar la integridad, seguridad y disponibilidad de la
informacién almacenada, procesada y transmitida por la secretaria.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunién de Presentacion de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicién de Cuentas de la Federacidn.

Buen Gobierno

Impacto de lo observado por la ASF para buen gobierno: Liderazgo y direccién, Planificacién
estratégica y operativa, Controles internos, Aseguramiento de calidad y Vigilancia y
rendicién de cuentas.

Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 6 resultados, de los cuales, en uno no se detecté irregularidad y los 5
restantes generaron:

3 Recomendaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion
Politica de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicidon de
Cuentas de la Federacion, para que en un plazo de 30 dias habiles presente la informacién y
realice las consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacién y
consideraciones que en su caso proporcione la entidad fiscalizada podran atenderse o no,
solventarse o generar la accidn superveniente que corresponda de conformidad con el
marco juridico que regule la materia.

Dictamen

El presente dictamen se emite el 14 de octubre de 2024, fecha de conclusidn de los trabajos
de auditoria, la cual se practicé sobre la informacién proporcionada por la entidad
fiscalizada y de cuya veracidad es responsable. Con base en los resultados obtenidos en la
auditoria, cuyo objetivo fue fiscalizar |la gestidn financiera de las contrataciones relacionadas
con las TIC, su adecuada gobernanza, administracion de riesgos, seguridad de Ia
informacién, continuidad de las operaciones, calidad de datos, desarrollo de aplicaciones y
aprovechamiento de los recursos asignados en procesos y funciones, asi como comprobar
que éstas se realizaron conforme a las disposiciones juridicas, normativas y mejores
practicas aplicables y, especificamente, respecto de la muestra revisada que se establece en
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el apartado relativo al alcance, se concluye que, en términos generales, la Secretaria de
Relaciones Exteriores cumplidé las disposiciones legales y normativas aplicables en la
materia.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

C. Aura Selene Hinojosa Sanchez C. Jazmin Gabriela Pantoja Soto

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacidén que atiende parcialmente los hallazgos de la auditoria y que se presenté a este
organo técnico de fiscalizacién para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que, para los capitulos del gasto relacionados con las TIC, las cifras reportadas
en la Cuenta Publica se corresponden con las registradas en el estado del ejercicio del
presupuesto y que cumplen con las disposiciones y normativas aplicables; asi como
analizar la integracidn del gasto ejercido en materia de TIC en los capitulos asignados
de la Cuenta Publica fiscalizada.

2. Validar que el estudio de factibilidad comprendio el andlisis de las contrataciones
vigentes; la determinacidon de la procedencia de su renovacion; la pertinencia de
realizar contrataciones consolidadas y los costos de mantenimiento, soporte y
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operacion que impliquen la contratacién, vinculadas con el factor de temporalidad para
determinar la conveniencia de adquirir, arrendar o contratar servicios, asi como la
investigacion de mercado.

3. Verificar los procedimientos de contratacién; el cumplimiento de las especificaciones
técnicas y la distribucion del bien o servicio de acuerdo con las necesidades requeridas
por las areas solicitantes; revisar que los bienes adquiridos fueron contemplados en el
Programa Anual de Adquisiciones, Arrendamientos y Servicios, y verificar la situacién
fiscal de los proveedores para conocer el cumplimiento de sus obligaciones fiscales,
aumento o disminucién de obligaciones, entre otros.

4. Comprobar que los pagos realizados por los trabajos contratados estuvieron
debidamente soportados, contaron con controles que permiten su fiscalizacion,
correspondieron a trabajos efectivamente devengados que justifiquen las facturas
pagadas y la autenticidad de los comprobantes fiscales; verificar la entrega en tiempo y
forma de los servicios, asi como las penalizaciones y deductivas en caso de
incumplimientos.

5. Analizar los contratos y anexos técnicos relacionados con la administracion de
proyectos, desarrollo de soluciones tecnoldgicas, servicios administrados para la
operacion de infraestructura y sistemas sustantivos, telecomunicaciones y demas
relacionados con las TIC, para verificar antecedentes; beneficios esperados; entregables
(términos, vigencia, entrega, resguardo, garantias, pruebas de
cumplimiento/sustantivas); implementacién y soporte de los servicios; verificar la
gestidn de riesgos, asi como el manejo del riesgo residual y la justificacion de los riesgos
aceptados por la entidad fiscalizada.

6. Evaluar los controles y procedimientos aplicados en la administracién de los
mecanismos de ciberdefensa, con un enfoque en las acciones fundamentales que cada
entidad debe implementar para mejorar la proteccidn de sus activos de informacion,
como el inventario y autorizacién de dispositivos y software; la configuraciéon del
hardware y software en dispositivos moviles, laptops, estaciones y servidores; la
evaluacién continua de vulnerabilidades y su remediacidn; los controles en puertos,
protocolos y servicios de redes; la proteccién de datos; los controles de acceso en redes
inaldmbricas; la seguridad del software aplicativo; las pruebas de penetracion a las
redes y sistemas, entre otros.

Areas Revisadas

Las direcciones generales de Tecnologias de Informacién e Innovacidn; de Programacion,
Organizacion y Presupuesto; de Oficinas de Pasaportes; de Servicios Consulares, y de Bienes
Inmuebles y Recursos Materiales, de la Secretaria de Relaciones Exteriores.
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Disposiciones Juridicas y Normativas Incumplidas

Durante el desarrollo de la auditoria, se determinaron incumplimientos de las leyes,
reglamentos y disposiciones normativas que a continuaciéon se mencionan:

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico: Articulo 26;

Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico:
Articulos 28, fraccion lll, 29, 30, parrafo segundo;

Otras disposiciones de caracter general, especifico, estatal, local o municipal: Manual
Administrativo de Aplicacidn General en Materia de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, numeral 4.2.1.1.10;

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacién y comunicacidn, y la seguridad de la informacién en la Administracién
Publica Federal, articulos 3, fraccién VI, 23, inciso e), 41, inciso d), 42, 75, 76, 77, 78 y
79;

Acuerdo por el que se emiten las disposiciones y el manual de aplicacién general en
materia de control interno, numeral 10;

Lineamientos para la aplicacién y seguimiento de las medidas para el uso eficiente,
transparente y eficaz de los recursos publicos, y las acciones de disciplina
presupuestaria en el ejercicio del gasto publico, asi como para la modernizacién de la
Administracion Publica Federal, articulos 32, fracciones |, Il y IV y 34;

Reglamento Interior de la Secretaria de Relaciones Exteriores, articulos 29, fraccion XV,
48, fracciones I, Vy VI y 49, fracciones | y XVIII;

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos vy
Servicios de la Secretaria de Relaciones Exteriores, numeral 5.4.2, apartado H;

Manual General de Organizacidon de la Secretaria de Relaciones Exteriores, numeral
1.5.4, funciones 1y 2 y numeral 1.5.6, funcién 17;

Manual de Organizacién de la Direccion General de Tecnologias de Informacion e
Innovacion, numeral VII, funcién 10.

Contrato abierto nimero SRE/DAC/AD-11/2022, clausula vigésima;
Contrato abierto nimero SRE/DGBIRM/C-AD-011/2023, clausula vigésima;

Contrato numero SRE/DRM/LP-037/2020, cldusulas segunda, décima y vigésima
primera;
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Pedido numero SRE/DGBIRM/P-AD-002/2023, cldusulas primera, quinta, séptima,
décima y décima segunda;

Contrato nimero SRE/DAC/LP-06/2022, cldusulas tercera, sexta y octava;
Anexo técnico del contrato nimero SRE/DRM/LP-037/2020, numeral 10 y apartado C;

Anexo D "Caracteristicas minimas de los recursos especializados" del anexo técnico del
contrato abierto nimero SRE/DAC/AD-11/2022;

Anexo D "Caracteristicas minimas de los recursos especializados" del anexo técnico del
contrato abierto nimero SRE/DGBIRM/C-AD-011/2023;

Anexo técnico del pedido nimero SRE/DGBIRM/P-AD-002/2023, numerales 2.2,3.2, 8y
10.1;

Anexo técnico del contrato nimero SRE/DAC/LP-06/2022, numerales 2y 9.1;
Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacién para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones ll, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccién |, 14, fraccion lll, 15, 17, fraccion XV, 36, fraccion V, 39, 40, de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.
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