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Universidad Abierta y a Distancia de México

Gestion Financiera

Auditoria De Cumplimiento: 2023-5-11K00-19-0424-2024
Modalidad: Presencial

Num. de Auditoria: 424

Criterios de Seleccion

Esta auditoria se selecciond con base en los criterios establecidos por la Auditoria Superior
de la Federacion para la integracion del Programa Anual de Auditorias para la Fiscalizacién
Superior de la Cuenta Publica 2023 en consideracién de lo dispuesto en el Plan Estratégico
de la ASF.

Objetivo

Fiscalizar la gestion financiera de los ingresos y egresos de los recursos publicos federales,
asi como de sus operaciones vinculadas, para verificar que se captaron, recaudaron,
determinaron, administraron, controlaron, registraron, ejercieron, pagaron y se presentaron
en los estados financieros y en la Cuenta Publica, de conformidad con las disposiciones
juridicas aplicables.

Alcance
INGRESOS EGRESOS
Miles de Pesos Miles de Pesos
Universo Seleccionado 380,892.6 380,892.6
Muestra Auditada 380,892.6 376,825.4
Representatividad de la Muestra 100.0% 98.9%

En el Tomo lll Poder Ejecutivo, de la Cuenta Publica 2023, se presenté la informacién
presupuestaria, programatica y contable de la Universidad Abierta y a Distancia de México,
en la que se reportaron ingresos y egresos por 380,892.6 miles de pesos.

El universo de ingresos, por 380,892.6 miles de pesos, correspondid a los recursos
transferidos por el Gobierno Federal a la Universidad Abierta y a Distancia de México
(UnADM), los cuales se revisaron al 100.0%.

El universo de egresos, por 380,892.6 miles de pesos, se integré por 337,632.7 miles de
pesos de servicios personales; 974.3 miles de pesos de materiales y suministros; 39,285.6
miles de pesos de servicios generales, y 3,000.0 miles de pesos de transferencias, subsidios y
otras ayudas. Se revisé una muestra por 376,825.4 miles de pesos, el 98.9% del total de los
egresos, como se muestra a continuacion:
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INTEGRACION DE LA MUESTRA, 2023
(Miles de pesos)

Representatividad

Capitulo Concepto Universo  Muestra (%)
1000  Servicios Personales 337,632.7 337,632.7 100.0
2000  Materiales y Suministros 974.3 0.0 0.0
3000 Servicios Generales 39,285.6  36,192.7 92.1
4000 Transferencias, Asignaciones, Subsidios y Otras ayudas 3,000.0 3,000.0 100.0
Total de gastos 380,892.6 376,825.4 98.9

FUENTE: Estado Analitico del Ejercicio del Presupuesto de Egresos en Clasificacion Administrativa de la Cuenta Publica
2023 de la Secretaria de Educacion Publica.

Antecedentes

El 19 de enero de 2012 se publicé en el Diario Oficial de la Federacion (DOF) el decreto de
creacion de la Universidad Abierta y a Distancia de México (UnADM) como un drgano
desconcentrado de la Secretaria de Educacién Publica, con autonomia técnica, académica y
de gestidn. La Universidad tendrd por objeto prestar servicios educativos del tipo superior,
en la modalidad no escolarizada, que serd abierta y a distancia, mediante el uso de las
tecnologias de la informacion y la comunicacion, respaldados en redes de conocimiento,
tecnoldgicas y administrativas, cuyas caracteristicas seran la flexibilidad, la calidad y la
pertinencia, y entre sus atribuciones, se establecieron las siguientes:

e Impartir estudios del tipo superior, en la modalidad no escolarizada, abierta y a
distancia, haciendo uso de las tecnologias de la informacidon y comunicacién.

e  Producir materiales didacticos y de apoyo necesarios para la adecuada imparticidén de
su modelo educativo.

e  Expedir certificados, titulos y grados académicos, y otorgar constancias y diplomas a
guienes hayan concluido estudios conforme a sus propios planes de estudios.

e  Celebrar convenios y acuerdos con otras instituciones publicas y privadas para la mejor
prestacion de los servicios educativos a su cargo, asi como para promover y desarrollar
programas y acciones de cooperacion y vinculacion con las mismas.

e Adquirir, aprovechar, administrar, desarrollar y utilizar las tecnologias de la informacién
y comunicacidn necesarias para el cumplimiento de su objeto.

El 27 de diciembre de 2023 se publicé en el DOF la modificacion del decreto de creacion y se
realizaron cambios a diversos articulos, de los cuales destacé la incorporacién de una nueva
fraccion al articulo 18 que le permitiria a la UnADM obtener ingresos por los servicios que
preste, ya que hasta antes de esta modificacidon todos los servicios educativos que ofrecié
fueron gratuitos.

La Auditoria Superior de la Federacion no ha realizado auditorias a la UnADM.
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Resultados
1. Evaluacion del control interno

Con el fin de verificar que durante 2023, la Universidad Abierta y a Distancia de México
(UnADM) contd con controles internos para el logro de sus objetivos y que éstos se
utilizaron conforme a las politicas y los procedimientos autorizados, se aplicé el cuestionario
de control interno y la cédula de autoevaluacidon con base en el Marco Integral de Control
Interno (MICI) del Sistema Nacional de Fiscalizacion y el Acuerdo por el que se emiten las
Disposiciones y el Manual Administrativo de Aplicacion General en Materia de Control
Interno y se determind lo siguiente:

a) Ambiente de control

Se comprobé que la UnADM aplicé el Cédigo de Etica de la Administracién Publica Federal
publicado por la Secretaria de la Funcién Publica (SFP) en el Diario Oficial de la Federacién
(DOF) del 8 de febrero de 2022, y el Cédigo de Conducta de la Universidad Abierta y a
Distancia de México, aprobado por el Organo Interno de Control en la Secretaria de
Educacién Publica (SEP) y emitido el 26 de junio de 2023. Asimismo, la entidad contd con un
Comité de Etica que se instituyd el 27 de julio de 2021.

Se observé que el Manual de Organizacidn de la Universidad Abierta y a Distancia de México
no estaba actualizado al cierre del ejercicio 2023, en funcién de que su organigrama no se
correspondia con el nimero de unidades vigentes en ese ejercicio; ademas no tenia
incorporado un lenguaje incluyente como lo establece la Guia Técnica para la Elaboracidon y
Actualizacidn de los Manuales de Organizacién de la SEP, el numeral 3 “Responsables de su
Aplicaciéon” del “Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo
de Aplicaciéon General en Materia de Control Interno”, y el parrafo doce del apartado de
funciones de la Coordinacién de Planeacién Estratégica y Evaluacidn Universitaria del
Manual de Organizacion de la Universidad Abierta y a Distancia de México.

Se observé que la UnADM no contd con manuales de procedimientos para las funciones
realizadas por la Secretaria General; la Coordinacion de Planeacidn Estratégica y Evaluacion
Universitaria; la Coordinaciéon Académica y de Investigacion; la Coordinacidn de Extensidn,
Vinculacidn y Desarrollo Social, y la Coordinacién de Tecnologia e Innovacién Educativa, en
incumplimiento del numeral 3 “Responsables de su Aplicacién” del “Acuerdo por el que se
emiten las Disposiciones y el Manual Administrativo de Aplicacion General en Materia de
Control Interno”, y del parrafo doce del apartado “Funciones de la Coordinacion de
Planeacién Estratégica y Evaluacion Universitaria” del Manual de organizacion de la
Universidad Abierta y a Distancia de México.

Con motivo de la reunién de resultados finales y observaciones preliminares, la UnADM
informé y documenté las acciones que ha realizado para el tramite de dichos manuales
conforme a lo siguiente:
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=  Para la autorizacién, expedicion y registro del Manual de Organizacién, se iniciaron
gestiones el 26 de octubre de 2022 con la remisidon del manual a la Directora General
de Recursos Humanos y Organizaciéon de la SEP para su tramite, de conformidad con la
Guia Técnica para la Elaboracién y Actualizacion de Manuales de Organizacién.
Asimismo, proporciond un oficio de fecha 5 de septiembre de 2024 para acreditar la
ultima gestién que llevé a cabo la UnADM y que consistid en la atencién de los
comentarios y propuestas de modificacion que le realizd la Direccion General de
Actualizacion Normativa, Cultura de la Legalidad y Transparencia (DGANCLyT) de la SEP.
La UnADM se encuentra en espera de que la DGANCLyT este de acuerdo con los
cambios y proceda a gestionar ante el titular de la dependencia de la SEP la aprobacion,
expedicion y registro del citado Manual.

= El 10 de enero de 2024 la UnADM envid el proyecto del Manual de Procedimientos a la
Coordinadora Sectorial de Organizacion y Desarrollo (CSOD) de la SEP para iniciar con el
trdmite para su aprobacion. Posteriormente, con fecha 24 de julio de 2024 la CSOD
solicité la opiniéon favorable de la DGANCLYT a la propuesta del Manual de
Procedimientos. La UnADM se encuentra en espera del pronunciamiento por parte de
la DGANCLYT para que se continue con el tramite del Manual de Procedimientos.

=  Por ultimo, la UnADM informd que implementd como mecanismo de control para
garantizar el seguimiento de la actualizacién, expedicidn, registro y publicacién del
Manual de Organizacién y del Manual de Procedimientos de la Universidad Abierta y a
Distancia de México, un plan de trabajo que prevé las fechas compromiso para concluir
cada actividad necesaria para lograr la emisién y publicacién de cada manual, dicho
plan fue firmado por las areas participantes y se establecié que la actualizacidn de
dichos manuales se concluiran en la cuarta semana de enero de 2025.

Por lo anterior, en virtud de que la UnADM acredité las gestiones que ha realizado para la
actualizacién, expedicidn, registro y publicacion de los Manuales de Organizacién y de
Procedimientos, y proporciond los mecanismos de control que implementé para dar
seguimiento al proceso de tramite, se da por atendida la observacion.

b) Administracién de riesgos

Se comprobd que la UnADM evalué los riesgos institucionales y elabord la Matriz de
Administracion de Riesgos de 2023 en la que, se identificaron tres riesgos.

Adicionalmente, se verificd que en su Programa de Trabajo de Administracién de Riesgos
(PTAR) para el ejercicio 2023, la UnADM presentd 18 acciones de control para mitigar los
tres riesgos identificados. El cumplimiento de estas acciones se reportd al titular del Organo
Interno de Control en la SEP y mediante el Reporte Anual del Comportamiento de los
Riesgos se informd de su conclusion, en cumplimiento de la normativa.
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¢) Actividades de control

En su Programa de Trabajo de Control Interno (PTCl) para el ejercicio 2023, la UnADM
establecié 134 acciones de mejora, las cuales se concluyeron en su totalidad, segun el
avance del PTCl acumulado al cuarto trimestre de 2023, por lo que se comprobd que la
Universidad cumplié su programa al 100.0%.

Se verificd que la UnADM constituyé su Comité de Control y Desempeiio Institucional
(COCODI) y celebroé cuatro sesiones ordinarias en 2023, en cumplimiento de la normativa.

d) Informacién y comunicacion

Se comprobé que, durante 2023, para el desarrollo de sus funciones utilizé sistemas de
informacién y de comunicacidon que le aseguraron el flujo de informacion en todas las
direcciones con calidad y oportunidad en la UnADM.

La institucion contdé con la “Politica de Continuidad del Servicio (SEP-PT-026)” para
establecer recursos informaticos a fin de desarrollar y mantener planes de continuidad del
servicio mediante la identificacién de personas, lugares, procedimientos y herramientas
informaticas para la continuidad de las actividades criticas, la actualizacidn de los planes de
continuidad de servicios una vez al afo, y la realizacion de simulacros de contingencias y
crisis al menos una vez por afio.

e) Supervision

Se constatd que la UnADM elabord y presentd a la SFP y al COCODI el Informe Anual del
Estado que guardo el SCII del ejercicio fiscal 2023, en el cual se comunicaron los avances en
el cumplimiento de los indicadores de gestidn, recursos humanos, pasivos, contrataciones,
las acciones del Comité de Etica y los reportes trimestrales del PTAR.

Asimismo, se comprobd que en 2023 la universidad presento el “Informe de Autoevaluacién
de la UnADM”, en el cual se reporté la supervisién del avance de los objetivos y las metas
programados.

En conclusion, se comprobd que la UnADM contd con los mecanismos y sistemas para
verificar y dar seguimiento a los componentes del control interno aplicados en las
operaciones que realiza; y que han realizado las acciones para contar con el Manual de
Organizacion y el Manual de Procedimientos de la Universidad Abierta y a Distancia de
México actualizados y publicados, cuya conclusién se tiene programada en la cuarta semana
de enero de 2025.
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2. Presentacion en la Cuenta Publica

El 13 de diciembre de 2022, la Direccién General de Presupuesto y Recursos Financieros de
la Secretaria de Educacion Publica (SEP) comunicé a la Universidad Abierta y a Distancia de
México (UnADM) que, para integrar el Anteproyecto de Presupuesto de Egresos de la
Federacién para el ejercicio fiscal de 2023, se le asignaron 315,793.1 miles de pesos. El 15
de diciembre de 2022 se publicé en el Diario Oficial de la Federacién (DOF) el “CALENDARIO
de presupuesto autorizado al Ramo 11 Educacién Publica para el ejercicio fiscal 2023”.

Se comprobd que la UnADM tuvo una ampliacién neta de recursos por 65,099.5 miles de
pesos, mediante 32 adecuaciones presupuestarias para cubrir los compromisos de pago de
la universidad, por lo que resulté un monto por 380,892.6 miles de pesos, que coincidié con
los ingresos y egresos modificados.

A. Ingresos

La UnADM obtuvo recursos fiscales por 380,892.6 miles de pesos, amparados por 466
Cuentas por Liquidar Certificadas (CLC) por un total de 380,462.5 miles de pesos, y 430.1
miles de pesos de reintegros y rectificaciones presupuestarias como se muestra a
continuacion:

INTEGRACION DE LOS INGRESOS FISCALES DE LA UnADM, 2023
(Miles de pesos)

Rectificaciones /

CLC reintegros
Capitulo Cantidad Importe  Cantidad Importe Total
1000 Servicios Personales 260 337,647.1 1 (14.4) 337,632.7
2000 Materiales y Suministros 109 974.3 0 0.0 974.3
3000 Servicios Generales 95 38,841.1 4 444.5 39,285.6
4000 Subsidios y Transferencias 2 3,000.0 0 __ 0.0 3,000.0
Total 466 380,462.5 5 430.1 380,892.6

FUENTE: Reporte de las Cuentas por Liquidar Certificadas y Rectificaciones 2023, del Sistema Integral
de Administracién Financiera Federal (SIAFF).

B. Egresos

En el Estado del Ejercicio Presupuestario por Programa Presupuestario al 31 de diciembre de
2023, se reportd como sigue:
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EGRESOS DE LA UNADM, 2023
(Miles de pesos)

Capitulo Concepto Aprobado  Ampliacionesy  Modificado Devengado Pagado
Reducciones

1000 Servicios Personales 263,263.7 74,369.0 337,632.7 337,632.7 337,632.7

2000  Materiales y Suministros 541.8 432.5 974.3 974.3 974.3

3000  Servicios Generales 51,917.0 -12,631.4 39,285.6 39,285.6 39,285.6
4000 Transferencias, Asignaciones,

Subsidios y Otras Ayudas 70.6 2,929.4 3,000.0 3,000.0 3,000.0

Total Gasto 315,793.1 65,099.5 380,892.6 380,892.6 380,892.6

FUENTE: Estado del Ejercicio Presupuestario por Programa Presupuestario 2023 proporcionado por la UnADM.

Al respecto, se verificé que la UnADM emitié las CLC con cargo a los capitulos de gasto
correspondientes, que fueron registradas en el Sistema Integral de Administracion
Financiera Federal (SIAFF) y en el Sistema de Contabilidad y Presupuesto (SICOP). Asimismo,
las modificaciones al presupuesto ejercido se sustentaron en las adecuaciones
presupuestarias que se tramitaron, registraron y autorizaron mediante el Mddulo de
Adecuaciones Presupuestarias (MAP) de la Secretaria de Hacienda y Crédito Publico en
cumplimiento de la normativa.

Se constatd que los egresos, por 380,892.6 miles de pesos, se registraron en las cuentas de
orden presupuestales numeros 82111 “Presupuesto de egresos aprobado”, 82511
“Presupuesto de egresos devengado” y 82711 “Presupuesto de egresos pagado”, en
cumplimiento de la normativa.

C. Muestra de contratos de prestacion de servicios (ver resultados 4 al 8)

La UnADM informdé que realizd6 pagos por compromisos contraidos derivados de la
suscripcién de contratos de bienes y servicios por 33,499.5 miles de pesos, de los cuales se
seleccioné una muestra de cinco contratos pagados en 2023 por un monto de 32,596.8
miles de pesos, el 97.3 % del total, que se reportaron en el capitulo 3000 “Servicios
Generales”, como se detalla en el cuadro siguiente:
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MUESTRA DE CONTRATOS SELECCIONADOS PARA REVISION

(Miles de pesos)

Resultado
, Monto en el cual
Cons. Numero de contrato Proveedor Concepto .
pagado se reviso
el registro
1 2021-A-X-NAC-P-A-11- Instituto Potosino de Infraestructura  tecnoldgica para las 28,197.6 4
K00-00005023 Investigacion plataformas y sistemas de gestiéon de la
Cientifica y Universidad Abierta y a Distancia de México y
Tecnoldgica, A.C. el Servicio Nacional de Bachillerato en Linea
‘PREPA en linea-SEP’ 2022-2024.
2 UnADM-CPEYEU-013- Instituto  Mexicano Servicio para llevar a cabo el disefio, 1,648.7 5
2023 de la Radio produccion, publicacion y divulgacién de
Cépsulas de Audio Tipo “Podcast” para la
Universidad Abierta y a Distancia de México.
3 UnADM-CPEYEU-005-  El Mundo es Tuyo, Servicio integral para la entrega de titulos a 1,345.1 6
2023 0001 S.A.de C.V. egresados de la Universidad Abierta y a
Distancia de México 2023.
UnADM-CPEYEU-005- Se incrementd la adquisicion de 200 sillas por 22.0
2023-0001 lo que aumento el importe del contrato.
Convenio
modificatorio
4 UnADM-CPEYEU-015-  Impresora y Servicio de impresién de papeleria oficial con 723.4 7
2023 Encuadernadora candados de seguridad para la Universidad
Progreso, S.A. de Abiertay a Distancia de México.
C.V.
5 UnADM-CPEYEU-014-  Comités Servicio de evaluacion de programas
2023 Interinstitucionales  educativos de la Universidad Abierta y a
) ) . ‘o 660.0 8
para la Evaluacién Distancia de México. EEE—
de la Educacion, A.C.
Total de 5 contratos 32,596.8

FUENTE: Base de datos de contratos vigentes en 2023 proporcionada por la UNADM.

Se comprobd que el registro contable y presupuestal de los pagos se realizd en
cumplimiento de la normativa. El analisis detallado de cada contrato revisado se presenta
en los resultados del 4 al 8 del presente informe.

En conclusién, se verificd que la UnADM recibié transferencias del Gobierno Federal por
380,892.6 miles de pesos, los cuales se registraron y presentaron en los estados
presupuestales de la Cuenta Publica 2023, en cumplimiento de la normativa.

3. Servicios Personales

En el Estado Analitico del Ejercicio del Presupuesto de Egresos en Clasificacién
Administrativa de la Cuenta Publica 2023, la Universidad Abierta y a Distancia de México
(UnADM) reportd un presupuesto pagado en el Capitulo 1000 “Servicios Personales” por
337,632.7 miles de pesos, distribuido en las partidas de gasto siguientes:




Grupo Funcional Desarrollo Social

GASTOS POR SERVICIOS PERSONALES EJERCIDOS POR LA UnADM EN 2023
(Miles de pesos)

Partida Concepto Importe %
12101 Honorarios 321,857.2 95.3
15402 Compensacidn garantizada 10,572.3 3.1
13202 Aguinaldo o gratificacion de fin de afio 2,088.0 0.6
11301 Sueldos base 1,993.7 0.6
Varias partidas menores ¥ 1,121.5 _04
Total 337,632.7 100.0

FUENTE: Estado del Ejercicio Presupuestario por Programa Presupuestario al 31 de diciembre
de 2023 de la UnADM.
/" Once partidas de gasto menores a 300.0 miles de pesos.

De acuerdo con su estructura orgdnica autorizada y registrada, la UnADM conté con 10
plazas de mando medio y superior, y se le autorizé contratar 2,443 personas por honorarios
para desarrollar sus funciones sustantivas y adjetivas en los puestos siguientes:

PERSONAL DE HONORARIOS CONTRATADO POR LA UnADM

EN 2023
Puesto Personal
Director de Area 9
Subdirector de Area 48
Jefe de Departamento 153
Enlace 181
Operativo (Docente) 2,052
Total 2,443

FUENTE: Base de datos de la némina de honorarios de la
UnADM del 2023.

Se verificd que la Rectoria de la UnADM emitié una circular de fecha 2 de enero de 2023
para informar a las unidades administrativas las politicas aplicables para la contratacién de
los prestadores de servicios profesionales por honorarios para el ejercicio fiscal 2023, con el
objeto de homologar los procedimientos a seguir para la solicitud, autorizacién vy
contrataciéon del personal de honorarios que requiere cada unidad, y cumplir con las
disposiciones vigentes relacionadas con la contratacion de servicios profesionales por
honorarios.

Se analizé la base de datos del pago de las remuneraciones en la que se consideraron, entre
otros conceptos, los sueldos, las compensaciones, los quinquenios, las primas vacacionales,
los aguinaldos, el catidlogo de percepciones y deducciones, los tabuladores de sueldos y
salarios y la plantilla de personal, con los resultados siguientes:

e No se realizaron pagos por remuneraciones mayores que las establecidas para el
Presidente de la Republica.
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e  Serealizaron dos pagos con cheque que correspondieron al pago de aguinaldos.

e Los pagos por concepto de sueldos y compensacién garantizada se realizaron de
acuerdo con los tabuladores autorizados.

e Los pagos al personal de honorarios de caracter administrativo (director, subdirector,
jefe de departamento y enlace) se efectuaron de forma mensual, y al personal docente
en forma acumulada al finalizar el contrato, en cumplimiento de sus instrumentos
juridicos respectivos.

Conciliacion de la ndmina

Con el andlisis de la Balanza de Comprobacién Acumulada al 31 de diciembre de 2023, se
comprobd que se registraron 337,632.7 miles de pesos por concepto de servicios
personales, monto que difirié en 6,030.7 miles de pesos del consignado en la base de datos
de la nédmina pagada por 331,602.0 miles de pesos. Al respecto, se determiné que la
diferencia se integrd por 3,195.1 miles de pesos por las cuotas y aportaciones al seguro de
retiro, cesantia en edad avanzada y vejez, y al Fondo de la Vivienda, y 2,835.6 miles de pesos
de las aportaciones al Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado (ISSSTE), por lo que la ndmina se registré contablemente en cumplimiento de la
normativa.

Asimismo, se constatd que la cifra presentada en la Balanza de Comprobacion Acumulada
coincidié con la reportada en el Estado Analitico del Ejercicio del Presupuesto de Egresos en
Clasificacién Administrativa (Armonizado), de la Cuenta Publica 2023, en cumplimiento de la
normativa.

Adicionalmente, se comprobd que las erogaciones de la ndmina se registraron con cargo en
las cuentas 51111 “Remuneraciones al personal de caracter permanente”, 51131
“Remuneraciones adicionales y especiales”, 51141 “Seguridad social”, 51151 “Otras
prestaciones sociales y econdmicas”, y 51121 “Remuneraciones al personal de caracter
transitorio”, y con abono en las cuentas 21111 “Servicios personales por pagar a corto
plazo” y 21171 “Retenciones y contribuciones por pagar a corto plazo”, en cumplimiento de
la normativa.

Adicionalmente, se constaté que la entidad efectud y enterd las retenciones a terceros
institucionales en cumplimiento de la normativa, como sigue:

e Retuvo y enterd 8,598.0 miles de pesos por concepto de cuotas y aportaciones de
seguridad social, al seguro de retiro, cesantia en edad avanzada y vejez, y al Fondo de la
Vivienda, y 38,512.8 miles de pesos del Impuesto sobre la Renta (ISR).

e Los pagos se registraron en la cuenta contable nimero 51121 “Remuneraciones al
personal de caracter transitorio”, 51141 “Seguridad social” y en la cuenta presupuestal
numero 8270 “Presupuesto de egresos pagado”, conforme a la normativa.
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Expedientes de personal

Se revisd una muestra de 110 expedientes laborales y se comprobd que incluyeron los datos
generales de identificacion y el domicilio de la persona; la documentacion que acreditd su
experiencia y el nivel de escolaridad; las constancias de nombramiento y de no estar
inhabilitado por la Secretaria de la Funcidn Publica; el escrito de no conflicto de intereses,
de no formar parte de algun juicio en contra de la UnADM y de no desempefiar otro
empleo, cargo o comision en la Administracidn Publica Federal. Asimismo, los expedientes
del personal de honorarios contaron con los contratos, los informes de actividades y demas
documentacién con la que se acreditdé que se proporcionaron los servicios establecidos en
los instrumentos juridicos. Por lo anterior, se determind que los expedientes se integraron
con la documentacién requerida en cumplimiento de la normativa.

Asistencia del personal

Respecto de la asistencia del personal, la UnADM no implementd un sistema de control
debido a que las 10 plazas de estructura correspondieron a personal de mando que no
registra asistencia, y los 2,443 son personal de honorarios asimilados a salarios que por su
naturaleza juridica proporciona un servicio independiente no subordinado, por lo que los
contratos no incluyen clausulas para cumplir con un horario laboral, en cumplimiento de la
normativa.

En conclusion, se comprobd que la UnADM aplicé los tabuladores de sueldo autorizados;
enterd las retenciones de terceros institucionales; integré los expedientes de personal;
realizd los pagos de servicios por sueldos, compensacion garantizada y despensa, y del
personal contratado por honorarios; y acreditd la prestacion de los servicios en
cumplimiento de la normativa.

4. Revision del contrato nimero 2021-A-X-NAC-P-A-11-K00-00005023 con el Instituto
Potosino de Investigacion Cientifica y Tecnologica, A.C.

En la revisidon del contrato nimero 2021-A-X-NAC-P-A-11-K00-00005023, celebrado con el
Instituto Potosino de Investigacién Cientifica y Tecnoldgica, A.C., adjudicado con
fundamento en el articulo 12, parrafo sexto, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, para la prestacién del servicio de “Infraestructura tecnolégica
para las plataformas y sistemas de gestion de la Universidad Abierta y a Distancia de México
y el Servicio Nacional de Bachillerato en Linea 'Prepa en Linea-SEP' 2022-2024"; vigente del
1 de enero de 2022 al 31 de diciembre de 2024, por un monto minimo total de 76,501.1
miles de pesos y un maximo total del 117,689.7 miles de pesos, asi como un monto minimo
total convenido para el ejercicio de 2023 de 25,500.4 miles de pesos y un maximo total de
39,229.9 miles de pesos, se identificd que durante el ejercicio de 2023 se realizaron pagos
por 28,197.6 miles de pesos.
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Alcance del servicio

El servicio consistid en el aprovisionamiento, en la modalidad de Infraestructura como
Servicio (Infrastructure as a Service laaS), de las capacidades de procesamiento,
almacenamiento y respaldo necesarias para la operacién de los Sistemas de Gestidn del
Aprendizaje y de Gestidn Escolar, del portal institucional y demads sistemas para la gestion
administrativa de la Universidad Abierta y a Distancia de México (UnADM) y del Servicio
Nacional de Bachillerato en Linea (Prepa en Linea-SEP), otorgando al personal técnico de
ambas instituciones el control total sobre la administracidn, autoaprovisionamiento y
gestion de los entornos virtuales, garantizando los niveles de servicio requeridos por la
UnADM vy Prepa en Linea-SEP, a través de los servicios siguientes:

a)

11

Servicio de recursos de procesamiento y almacenamiento en entono virtualizado:
Solucién de servidores virtuales, a través de VMware vSphere Enterprise Plus,
licenciado para el uso de la totalidad de recursos de procesamiento, almacenamiento y
red asignados.

Servicio de licenciamiento de sistemas operativos: Suministro de licencias de sistema
operativo Red Hat Linux para uso de la totalidad de procesadores fisicos de la solucion.

Servicio de almacenamiento vy restauraciones para respaldos digitales:
Aprovisionamiento de infraestructura, medios magnéticos y licenciamiento de
aplicativos para la ejecucidon de respaldos digitales para la totalidad de maquinas
virtuales a partir de una politica de respaldo definida por el personal técnico de la
UnADM vy de la Prepa en Linea-SEP.

Servicio de telecomunicaciones: Suministro de una salida a internet con enlaces
dedicados redundantes y disponibilidad garantizada de 99.982%, con un ancho de
banda de 700 Mbps para la UnADM y 50 Mbps para la Prepa en Linea-SEP, incluyendo
servicios de Red Privada Virtual, de Servidor de Nombres de Dominio y de seguridad de
la informacidn para la proteccién de los servidores de la UnADM y Prepa en Linea-SEP.

Cumplimiento técnico y funcional de los servicios y entregables establecidos
Servicio de recursos de procesamiento/almacenamiento en entorno virtualizado

Los oficios mensuales de entrega-recepcién del servicio no especifican las unidades de
memoria RAM, de velocidad de procesamiento en CPU y de capacidad de
almacenamiento en disco, que fueron consideradas para el calculo de los pagos;
adicionalmente, el oficio correspondiente al servicio de abril de 2024 fue ilegible. Como
resultado de los trabajos de la auditoria, la UnADM establecié con el proveedor
mecanismos para incluir dicha informacion en los entregables subsecuentes.
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1.2

13

14

b)

Servicio de licenciamiento de sistemas operativos

El entregable del servicio correspondiente a enero de 2023 incluyd una captura de
pantalla para acreditar el estado del licenciamiento del sistema operativo; sin embargo,
ésta no contuvo datos especificos sobre la fecha y hora en que se generd por lo que no
se garantizd que el licenciamiento proporcionado estuvo activo en dicho mes.

Servicio de almacenamiento y restauraciones para respaldos digitales
Se carecié de una politica de respaldos para ser aplicada al servicio.

Si bien se acredité que se llevaron a cabo las actividades de liberacion de espacio y de
aplicacion de respaldos al término del ciclo escolar de 2023 como se establecid en el
anexo de ejecucién del contrato, estas actividades no fueron documentadas en los
entregables del servicio.

Servicio de telecomunicaciones

Los entregables mensuales del servicio no incluyeron datos sobre el ancho de banda
utilizado que permitieran validar el cumplimiento de los montos maximos o minimos de
consumo establecidos en el anexo de ejecucion. En respuesta a esta observacidn, la
UnADM establecié mecanismos para que el proveedor incluya dicha especificacion en
entregables subsecuentes.

Auditoria de los controles de cémputo en la nube

La revisidn tuvo por objeto evaluar la seguridad, los controles y los criterios aplicados
en la gestidn de los servicios de computo en la nube en los modelos relacionados con la
infraestructura, la plataforma y el software como servicio, en el marco del modelo de
responsabilidad de seguridad compartida con los prestadores de servicios.

La Entidad de Fiscalizacién Superior adaptdé un modelo para evaluar la gestién de los
servicios de cdmputo en la nube con base en la Matriz de los Controles en la Nube
(CCM) de la Alianza de Seguridad en la Nube (CSA). Para la evaluacion de los dominios
se consideraron tres niveles, los cuales se obtuvieron de conformidad con el porcentaje
alcanzado en la evaluacion de los controles y subcontroles, en los cuales el nivel
“Aceptable” se alcanza con mas del 67.0%, el nivel “Requiere fortalecer el control” se
obtiene entre el 33.0% y 67.0%, por ultimo, el nivel “Carencia de control” se consigue
con menos del 33.0%.

En el andlisis del modelo, fueron revisados 10 dominios y 113 controles, de los cuales se
identific6 un dominio aceptable (10.0%), siete dominios que requieren fortalecer el
control (70.0%) y dos dominios con carencia de control (20.0%).
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Respecto a los controles, a continuacion se describen aquellos que se requieren
fortalecer o carecen de mecanismos de control:

Gestion de la continuidad de las operaciones y resiliencia operativa

Se carecié de una politica y de procedimientos documentados y formalizados para la
gestidn de la continuidad de las operaciones.

Se identificaron areas de oportunidad en el desarrollo y la comunicaciéon de las
estrategias de continuidad de las actividades y para reducir el impacto de las
interrupciones de las operaciones.

El plan de continuidad de las operaciones, no establece el método ni el momento en
que debe ser puesto en marcha. Asimismo, durante el ejercicio de 2023 no se
realizaron pruebas a dicho plan para garantizar su funcionamiento en caso necesario
para apoyar la continuidad de la UnADM vy la viabilidad de las operaciones criticas.

Existen deficiencias en los procedimientos de determinacién del alcance, conservacion,
supervisién, prueba y restauracién de las copias de seguridad.

Se identificaron oportunidades de mejora en los procedimientos de aprobacion,
comunicacion, aplicacién, evaluaciéon, mantenimiento, actualizacion y pruebas del plan
de respuesta ante desastres.

Control de cambios y gestion de la configuracién

Existen deficiencias en las politicas, procedimientos y lineas base para la gestion de
cambios a los activos de informacion, asi como para la ejecucién y documentacién de
pruebas a los cambios.

Seguridad del centro de datos
Se identificaron oportunidades de mejora en las politicas de borrado seguro, asi como
para el almacenamiento, embalaje, envio, transporte, seguimiento de envios y entrega

de medios fisicos de informacion.

Existen deficiencias en los procedimientos definidos para la clasificaciéon y gestién de
los activos fisicos y l6gicos de informacion.

Se careci6 de politicas y procedimientos para la retencién y respaldo de los controles
de acceso fisico.

No se acreditd la frecuencia con la que se realiza la capacitacién al personal del centro
de datos para la deteccidn y respuesta a diferentes eventos de seguridad.
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vi.

Las revisiones realizadas a los sistemas de control ambiental del centro de datos no
especifican que la infraestructura que soporta el servicio proporcionado a la UnADM
estuviera incluida, ademas, no indicaron la fecha en que se realizd, ni el personal
responsable de su ejecucidn; y no considerd elementos como el sistema de prevencién
contra incendios.

Gestion del ciclo de vida de la seguridad y privacidad de los datos

Se identificaron areas de oportunidad en los procedimientos y mecanismos definidos
para la gestion, inventario y proteccidn de datos.

Gestion de acceso e identidad

Existen carencias en las politicas, procedimientos y mecanismos definidos para la
gestidon de accesos, identidades y contrasefias.

Se identificaron oportunidades de mejora en las politicas y procedimientos definidos
para la segregacidn de funciones y separacion de ambientes.

Seguridad de infraestructura y virtualizacién

Existen deficiencias en las politicas, procedimientos y mecanismos definidos para el
acceso, segregacion de funciones, gestion y maximizacion de recursos de las maquinas
virtuales.

Se observaron dreas de oportunidad en los mecanismos para la carga, transmision y
migracidn de datos a entornos virtualizados, asi como en la definicidn de limites de los
entornos de trabajo (desarrollo, pruebas y produccion).

Se identificaron deficiencias en los procedimientos y mecanismos definidos para
asegurar la seguridad de la infraestructura y de los entornos virtualizados.

Registro y Monitoreo

Existen oportunidades de mejora en las politicas, procedimientos y mecanismos de la
UnADM relacionados con las actividades de registro y monitoreo de seguridad de la
informacién en la nube.

Gestion de incidentes de seguridad y analisis forense en la nube
Se identificaron deficiencias en los mecanismos para la gestidn, identificacion y
monitoreo de incidentes de seguridad, asi como para la ejecucion de pruebas al plan de

respuesta a éstos.

Se carecen de procedimientos y medidas técnicas para mantener los puntos de
contacto con las autoridades reguladoras estableciendo enlaces para cualquier
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investigacion, asi como para el envio de notificaciones de seguridad a los contactos
autorizados.

Gestion de la cadena de suministro, transparencia y responsabilidad

No se proporcionaron las politicas o los procedimientos especificos en los que se
definan las acciones a seguir por parte de la UnADM para la aplicacién, gestion, revisidon
y analisis de un modelo de responsabilidad compartida entre la universidad y su
proveedor.

Se carecié de evidencia de los controles que son responsabilidad total o parcial de la
UnADM.

Existen oportunidades de mejora en los procedimientos y medidas técnicas definidas
para operar, monitorear y evaluar el modelo de responsabilidad compartida en los
controles de seguridad, asi como para la revisién de los riesgos de la cadena de
suministro.

Se identificaron dreas de oportunidad en los mecanismos para establecer la ubicacion
geografica de los datos y restricciones de procesamiento de informacion para el
servicio proporcionado, asi como para la gestion de cambios, el derecho a auditoria y
evaluacién de terceros y la definicion de acuerdos de interoperabilidad y portabilidad
de datos durante el intercambio de informacion.

Se observaron deficiencias en las politicas, procedimientos y mecanismos a ejecutar
tanto por la UnADM como por su proveedor para la evaluacidon de los controles de
transparencia y rendicidn de cuentas en la gestion de la cadena de suministro y los
requisitos de los niveles de servicio especificos del contrato.

Existen carencias en las politicas y procedimientos para que el IPICyT, sus proveedores
y la UnADM cumplan con la seguridad de la informacién, la confidencialidad, el control
de acceso, la privacidad, la auditoria, la politica de personal y el nivel de servicio.

No se llevaron a cabo revisiones para validar la alineacién de la cadena de suministro
con los estandares de la industria que sean aplicables, asi como el cumplimiento del
servicio y requisitos de los contratos.

Gestion de amenazas y vulnerabilidades

Se detectaron oportunidades de mejora en los procedimientos, politicas y lineamientos
definidos para la evaluacién, gestidn, seguimiento y remediacion de vulnerabilidades,
amenazas, indicadores de compromiso, riesgos y oportunidades relevantes.

El documento correspondiente al proceso de Gestion de Riesgos y Proteccion de
Activos contra Amenazas y Malware del IPICyT no contd con fecha o evidencia que
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acredite su Ultima revision; asimismo, se identificaron deficiencias en la definicion de
controles y actividades del mismo.

Se concluye que existieron deficiencias en la supervision y administracion del servicio de
“Infraestructura tecnoldgica para las plataformas y sistemas de gestion de la Universidad
Abierta y a Distancia de México y el Servicio Nacional de Bachillerato en Linea 'Prepa en
Linea-SEP' 2022-2024", toda vez que no se especificd en las actas de entrega-recepcion la
informacién de las unidades especificas de RAM, CPU y almacenamiento en disco que
conformaron la infraestructura que soportaron la operacién de la “UnADM” y “Prepa en
Linea-SEP” y que fueron consideraras para el calculo del monto pagado por los servicios; no
se especificd en el entregable del servicio de licenciamiento de Sistemas Operativos de
enero de 2023, la fecha de obtencion de evidencia respecto al estado de la licencia del
sistema operativo Red Hat Enterprise Linux; asimismo, se identificd que las politicas, los
procedimientos y los mecanismos de control definidos, implementados y gestionados de
manera compartida por la UnADM vy su proveedor para asegurar la seguridad de los
servicios de cémputo en la nube fueron deficientes, en incumplimiento de las clausulas
Primera, Tercera, Séptima, Octava, Décima Tercera y Décima Octava, del contrato nimero
2021-A-X-NAC-P-A-11-K00-00005023 y de la seccion “Entregables” de la seccién 1.1, 1.2 y
1.3 del numeral 2.4 del anexo de ejecucion del contrato nimero 2021-A-X-NAC-P-A-11-K0O-
00005023.

2023-5-11K00-19-0424-01-001 Recomendacion

Para que la Universidad Abierta y a Distancia de México refuerce sus mecanismos de control
interno para garantizar que la documentacidon proporcionada por los proveedores de
servicios de TIC sea integra y completa y acorde a los requerimientos de los anexos de
ejecucion; asimismo, se asegure de que los entregables contengan informacidn precisa
sobre las fechas de recoleccidn de evidencia, como es el caso de las capturas de pantalla.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reuniéon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-002 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en el control de cambios y gestién
de la configuracion, defina e implemente mecanismos de control para gestionar los riesgos
asociados a los cambios de los activos de informacién, que incluya la obligacion de
documentar las pruebas y evaluacién de los cambios (mayores, menores, de emergencia) y
establecer mecanismos de comunicacion y difusién a todos los servidores publicos y partes
interesadas implicadas en el proceso de gestidon de cambios; establecer un plan de pruebas
para la gestién de control de cambios, que incluya la definicién de mecanismos de
supervisién, y los pasos para ejecutar las pruebas de control de cambios, documentar los
estados previos a la ejecuciéon de cambios asi como la evaluaciéon contra los resultados
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finales, incluyendo el estado de las lineas base; actualizar el proceso de gestién de cambios
con la definicidn de pruebas a realizar para la comprobacidn y evaluacién de cambios previo
a su liberacién, asi como de los equipos o dreas encargadas de realizar dichas pruebas;
establecer mecanismos para la gestion de los riesgos asociados a la aplicacién de cambios
en los activos de informacién que incluyan la definicidn para la colaboracién entre las partes
internas y externas implicadas en el proceso de cambios, las condiciones para la evaluacién
del impacto y el tipo de cambio para determinar el riesgo, las consideraciones para la
elaboracidn de informes en tiempo real para supervisar el progreso de los cambios y en caso
necesario facilitar la toma de decisiones ante imprevistos por su implementacién, asi como
la evaluacidn del impacto de los componentes en la seguridad y usabilidad de la cadena de
suministro que soporta los entornos organizativos; asimismo. establecer procedimientos
para prevenir y detectar cualquier cambio no autorizado en la produccién de los activos de
informacion.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-003 Recomendacion

Para que la Universidad Abierta y a Distancia de México realice las gestiones necesarias para
definir e implementar disposiciones en materia de control de cambios y gestidon de Ila
configuracién que limiten los cambios que afectan sus operaciones en la nube a solicitudes
explicitamente autorizadas y definidas en el contrato y su anexo técnico; formalizar politicas
y procedimientos para gestionar cambios con impacto directo en los entornos / instancias
propietarias que considere los mecanismos para efectuar la solicitud de la autorizacién
explicita dentro de los acuerdos de nivel de servicio y la definicidn de responsabilidades con
el proveedor; definir lineas base de gestidn de cambio asi como politicas y procedimientos
formalizados para su gestion; fortalecer las medidas de deteccién proactiva en caso de
cambios que se desvien de la linea base; formalizar un procedimiento para la gestion de
excepciones, incluidas las emergencias, en el proceso de control de cambios y formalizar e
implementar un procedimiento para revertir los cambios a un "buen estado" previo en caso
de errores o problemas de seguridad.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicion de Cuentas de la Federacidn.

2023-5-11K00-19-0424-01-004 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en el ciclo de vida de la seguridad y
privacidad de los datos, realice las gestiones necesarias para fortalecer el "Documento de
seguridad para la proteccion de datos personales”, con la definicién de los tiempos de
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conservacién de los datos sensibles y confidenciales, el establecimiento de mecanismos
para la destruccién de los datos clasificados e intervalos de pruebas en funcién de los tipos o
niveles de clasificacion de los datos, asi como definir actividades ante supuestos de posibles
pérdidas de datos, y que considere una matriz de responsabilidad de la propiedad vy
administraciéon de los datos personales; para establecer y formalizar mecanismos de
eliminacion segura de los datos; y para actualizar el inventario de datos con los datos de
volumen vy las actividades de descubrimiento de datos para su actualizacién, y contar con la
documentacién del flujo de datos para identificar el procesamiento, almacenamiento y
transmisién de los datos en la totalidad de sistemas que conforman las operaciones de la
universidad.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-005 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en el proceso de gestién de acceso
e identidad, establezca controles que le permitan tener actualizada la documentacién para
la gestion de acceso e identidad y defina y formalice politicas y procedimientos para la
gestion de accesos e identidades, asi como procedimientos para la definicién y gestidn de
contrasefias, la creacidn, eliminacidn y modificacién de usuarios, para la atencién de
solicitudes al servicio de red privada virtual y para la ejecucién de pruebas de control a los
procedimientos definidos.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-006 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en el proceso de gestion de la
Seguridad de infraestructura y virtualizacién, realice las acciones necesarias para definir y
formalizar mecanismos de Gobierno y control de la gestidn del ciclo de vida de las maquinas
virtuales; para aplicar la restriccion de almacenamiento de imagenes e instantaneas vy
etiquetar las mdaquinas virtuales, asi como el virtualizador, segln el nivel de sensibilidad o
riesgo; establecer el disefio e implementacién de accesos desde cada nivel de confianza a
sistemas de gestion y seguridad fisicos y virtuales; efectuar actividades continuas de
estimacion de consumo para la ejecuciéon de los servicios y realizar actividades de
maximizacién de los recursos; formalizar un proceso de acceso al host del contenedor de
infraestructura de virtualizacién que soporta las plataformas de la universidad; definir una
segregacion de funciones para el personal que accede a los entornos de virtualizacion;
establecer rutinas de desinfeccion de los datos antes de cargarlos en produccion; contar con
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la documentacién de las validaciones a las versiones actualizadas para los protocolos de
transmisién de datos y métodos en la comunicacidn segura durante la migracién a entornos
virtualizados; documentar la definicién de roles y responsabilidades en entornos de riesgos;
establecer zonas de seguridad, cargas de trabajo en cada host, niveles de seguridad para las
cargas de trabajo; identificar y documentar las dependencias entre los diferentes entornos;
realizar un analisis de paquetes; limitar el trafico y agujeros negros; definir patrones de
trafico de entrada/salida; y establecer configuraciones de seguridad habilitadas con cifrado
solido para autenticacion y transmision.

Los términos de esta recomendacion y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-007 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en el control de registro y
monitoreo, realice las gestiones para fortalecer las politicas y procedimientos para el
registro y seguimiento de los incidentes en las que se establezca la clasificacién de tipos de
informacién y tiempo en el registro y monitoreo, asi como el seguimiento a los accesos de
usuarios individuales a los sistemas, restringiendo accesos segln la necesidad de saber y los
intentos de acceso no vdlidos; ademas implementar cambios, adiciones o eliminaciones de
cuentas con privilegios administrativos; formalizar procedimientos y medidas técnicas para
el registro de los eventos, generacion de registros de auditoria que contengan la
informacién de seguridad y para la gestion criptografica; establecer procedimientos de
monitoreo de acceso fisico individual a dreas sensibles asi como medidas técnicas para el
reporte de anomalias y fallas del sistema de monitoreo con la finalidad de analizar, rastrear
y gestionar el estado, el rendimiento, la disponibilidad y la seguridad de los sistemas de
informacién de la Universidad.

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-008 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en la gestion de incidentes de
seguridad y andlisis forense en la nube, realice las acciones necesarias para actualizar el
documento "Gestidn de Incidentes" con los mecanismos para la difusion de los incidentes
con los terceros afectados e incluir las dependencias de los terceros en el proceso de
respuestas a incidentes; definir y realizar las pruebas al plan de respuesta a incidentes para
verificar su efectividad con varios escenarios de eventos, asi como los resultados de las
pruebas, su difusion, los planes de accion de seguimiento y su alineacidn con los planes de
continuidad del negocio y recuperacion de desastres; documentar el alcance al monitoreo a
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posibles incidentes el andlisis de volumen de eventos y su relacidon con los incidentes y la
gestion de variaciones de monitoreo contra los procedimientos documentados; establecer
como parte de los procedimiento de identificacién de brechas de seguridad, la normativa a
la cual se debe dar cumplimiento y seguimiento, las consideraciones de capacitaciéon para el
reporte de anomalias y la conformacidn de informes de las infracciones de seguridad de la
informacién a las partes afectadas e interesadas; y documentar procedimientos y medidas
técnicas para mantener los puntos de contacto con las autoridades reguladoras
estableciendo enlaces para cualquier investigacién, asi como el envio de notificaciones de
seguridad a los contactos autorizados.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidon de Cuentas de la Federacién.

2023-5-11K00-19-0424-01-009 Recomendacion

Para que la Universidad Abierta y a Distancia de México, en la gestidon de la cadena de
suministro, transparencia y responsabilidad, realice las acciones necesarias para
documentar la descripcion de la implementacién del proveedor de servicios en la nube, asi
como el cumplimiento con los controles normativos de forma total o parcial; documentar
las mejoras que se encuentran en la implementacién de servicios; definir e implementar
procedimientos y medidas técnicas para operar, monitorear y evaluar el modelo de
responsabilidad de seguridad compartida en los controles de seguridad, la integracion de las
aplicaciones y sus interdependencias, el desempefio de los servicios, la gestion de
incidentes, vulnerabilidades, cambios y configuraciones, asi como las revisiones de auditoria
y las evaluaciones de seguridad; implementar procedimientos y medidas técnicas para la
revisiéon de los riesgos de la cadena de suministro; establecer y formalizar en alcance al
contrato de servicios la descripcidn de restricciones de procesamiento, acuerdos de
interoperabilidad y portabilidad de datos durante el intercambio de informacion vy
mecanismos de requisitos de privacidad de datos; realizar revisiones a los acuerdos de la
cadena de suministro con las actividades para identificar las no conformidades con los
requisitos contractuales y los niveles de servicio proporcionados por el proveedor; generar
procesos de control de acceso a los sistemas de informacion de la universidad, de
privacidad, de la confidencialidad, la auditoria, la politica de personal y el nivel de servicio;
validar la alineacién de la cadena de suministro con los estandares de la industria aplicables
en materia como por ejemplo ciberseguridad, telecomunicaciones y seguridad de los datos;
y efectuar evaluaciones de seguridad de la informacion en la cadena de suministro respecto
al cumplimiento del servicio y los requisitos del contrato.

Los términos de esta recomendacién y los mecanismos para su atencioén, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunion de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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2023-5-11K00-19-0424-01-010 Recomendacion

Para que la Universidad Abierta y a Distancia de México realice las gestiones para definir e
implementar politicas, procedimientos y medidas técnicas para identificar, reportar vy
priorizar la remediacién de vulnerabilidades, proteger contra el malware los activos
administrados, dar respuestas programadas y de emergencia ante las vulnerabilidades con
base en los riesgos identificados, los registros de amenazas y las vulnerabilidades histéricas;
actualizar las herramientas de deteccién, las firmas de amenazas y los indicadores de
compromiso con el cronograma para la deteccién, notificacidn y mitigacion de las amenazas
y no conformidades; identificar las actualizaciones para las aplicaciones que utilizan terceros
o las bibliotecas de cédigo abierto en cumplimiento de la politica de gestién de
vulnerabilidades del ente publico; realizar de manera periddica de pruebas de penetracion
por terceros independientes, con un calendario formal de ejercicios del equipo rojo
intercalados con evaluaciones de riesgos y las pruebas de penetracién alineadas con el
modelo de servicio en la nube; implementar mecanismos para la deteccion de
vulnerabilidades en los activos administrados, la vigilancia de los riesgos residuales, la
retencion de informacidn para las actividades de remediacion y la definicidn y ejecucién de
un programa de divulgacién de vulnerabilidades a los interesados internos/externos.
Asimismo, llevar a cabo actividades relacionadas con la aplicacidon del modelo basado en el
riesgo para la priorizacion y remediacion de las vulnerabilidades, documentado el tiempo de
solucidn y las razones de la demora para la solventacion (en su caso).

Los términos de esta recomendacién y los mecanismos para su atencién, por parte de la
entidad fiscalizada, quedan asentados en el Acta de la Reunidon de Presentacién de
Resultados Finales y Observaciones Preliminares en los términos del articulo 42 de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.

5. Revision del contrato niimero UnADM-CPEYEU-013-2023 con el Instituto Mexicano de
la Radio

El 28 de julio de 2023, la Universidad Abierta y a Distancia de México (UnADM) suscribié el
contrato abierto nimero UnADM-CPEyEU-013-2023 con el Instituto Mexicano de la Radio
(IMER), entidad paraestatal de la Administracién Publica Federal, por un monto minimo de
1,049.2 miles de pesos, y un maximo de 1,648.7 miles de pesos, ambos con el Impuesto al
Valor Agregado (IVA), y una vigencia del 10 de julio al 31 de diciembre de 2023, para la
prestacion del servicio de “Disefio, produccién, publicacion y divulgacion, de capsulas de
audio tipo Podcast para la Universidad Abierta y a Distancia de México”, con fundamento en
el articulo 1, parrafo sexto, de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

Respecto del pago del servicio, el IMER emitié un Comprobante Fiscal Digital por Internet
(CFDI) por un importe total de 1,648.7 miles de pesos, con el IVA, el cual se encontré vigente
en los controles del Servicio de Administracidon Tributaria. La UnADM pagd los servicios
mediante una Cuenta por Liquidar Certificada (CLC) por el mismo importe. Asimismo, se
constatd que el pago se registrd6 en la cuenta contable nimero 51331 “Servicios
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profesionales, cientificos y técnicos y otros”, y en la cuenta presupuestal nimero 82711
“Presupuesto de egresos pagado”, en cumplimiento de la normativa.

Para acreditar la prestacion del servicio la UnADM proporciond la constancia de recepcién
de bienes y servicios, y mediante documento del 31 de octubre de 2023 acredité la
recepcidn de 44 escaletas® en formato Word y PDF y 44 archivos de audio en formato WAV,
a 44-1 kHz, 16 bits y MP3 a 44.1 kHz, 16 bits, 128 kbps, que constituyeron los podcasts sobre
diversos temas, como cultura digital; economia social y solidaria; desarrollo sustentable y
prevencion de la violencia, y transversalizacion de la perspectiva de género, todos
enfocados a la comunidad educativa de la UnADM, en cumplimiento del Anexo Técnico del
contrato.

En conclusién, se constatd que la UnADM contratd al proveedor IMER para la prestacion del
servicio de disefio, produccién, publicacién y divulgacion de cdpsulas de audio tipo
“Podcast”, por el cual en 2023 pagd un total por 1,648.7 miles de pesos, se realizaron los
registros contables y presupuestales. Ademas, se acreditd la prestacion del servicio, en
cumplimiento de la normativa y el contrato.

6. Revision del contrato nimero UnADM-CPEyEU-005-2023 0001 con El Mundo Es Tuyo,
S.A.de C.V.

El 25 de mayo de 2023, la Direccién General de Recursos Materiales y Servicios (DGRMyS)
de la Secretaria de Educacién Publica (SEP) publicé en el Diario Oficial de la Federacion
(DOF) y en la pagina de CompraNet la convocatoria con numero de registro E-2023-
00039426 para la licitacion publica nacional electrénica con nimero LA-11-712-011000999-
N-11-2023 para la prestacion del “Servicio Integral para la Entrega de Titulos a Egresados de
la Universidad Abierta y a Distancia de México 2023”. Al respecto, se verificdé que se
realizaron las juntas de aclaracién, la apertura de proposiciones, la evaluacién de
propuestas y la emisién del acta de fallo el 8 de junio de 2023, con la cual se adjudico el
contrato al proveedor El Mundo es tuyo, S.A. de C.V., en cumplimiento de la normativa.

Por lo anterior el 19 de junio de 2023, la Universidad Abierta y a Distancia de México
(UnADM) suscribié el contrato abierto nimero UnADM-CPEyEU-005-2023 con El Mundo es
tuyo, S.A. de C.V., para la prestacion del “Servicio Integral para la Entrega de Titulos a
Egresados de la Universidad Abierta y a Distancia de México 2023”, por un monto minimo
de 620.8 miles de pesos, y un maximo de 1,350.9 miles de pesos, ambos con el Impuesto al
Valor Agregado (IVA), y una vigencia del 9 de junio al 31 de diciembre de 2023.

Adicionalmente, el 14 de noviembre 2023 se suscribido el convenio modificatorio con
numero UnADM-CPEyEU-005-2023-0001 para aumentar el importe maximo por 22.0 miles

Lista de las escenas o secuencias de una historia.
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de pesos, con IVA, por lo que el proveedor amplié la garantia de cumplimiento en el monto,
en cumplimiento de la normativa.

Se verificé que a la fecha de la suscripcidén del contrato el proveedor no se encontraba
inhabilitado o sancionado, contd con la opinién de cumplimiento de obligaciones fiscales en
sentido positivo, y cumplié con todos los requisitos para la formalizacién del contrato, en
cumplimiento de la normativa.

Ademas, se comprobd que el proveedor emitié tres Comprobantes Fiscales Digitales por
Internet (CFDI) por el pago de los servicios por un importe total de 1,367.1 miles de pesos,
con el IVA, los cuales se encontraron vigentes en los controles del Servicio de
Administracion Tributaria. La UnADM pagé los servicios mediante tres Cuentas por Liquidar
Certificadas (CLC) por el mismo importe. Asimismo, se constatd que los pagos se registraron
en la cuenta contable nimero 51331 “Servicios profesionales, cientificos y técnicos y otros”
y en la cuenta presupuestal nimero 82711 “Presupuesto de egresos pagado”, en
cumplimiento de la normativa.

Para acreditar la prestacion del servicio la UnADM proporciond las constancias de recepcién
de bienes y servicios, y dos actas de entrega-recepcion en las que se especificaron los bienes
y servicios proporcionados por el proveedor consistentes en pédiums, pendones, audio,
sillas, sillones, megafonos, pantallas de plasma, aguas, box lunch, arreglos florales, libreta,
baterias recargables, interprete de sefias y agrupacién musical. Por lo anterior, se comprobé
que los entregables correspondieron a lo solicitado y se entregaron en las fechas acordadas,
en cumplimiento del Anexo Técnico del contrato.

En conclusion, se constatd que la contratacién por licitacion publica garantizé las mejores
condiciones al Estado en cuanto a precio, cantidad, calidad y oportunidad, que el contrato
para la prestacién del “Servicio Integral para la Entrega de Titulos a Egresados de la
Universidad Abierta y a Distancia de México 2023” se adjudicé a El Mundo es tuyo, S.A. de
C.V., por el que se pagd un total por 1,367.1 miles de pesos; se realizaron los registros
contables y presupuestales y se acreditd la prestacion del servicio, en cumplimiento de la
normativa y el contrato.

7. Revision del contrato numero UnADM-CPEyEU-015-2023 con Impresora vy
Encuadernadora Progreso, S.A de C.V.

El 2 de agosto de 2023, la Universidad Abierta y a Distancia de México (UnADM) suscribio el
contrato abierto nimero UnADM-CPEyEU-015-2023 con Impresora y Encuadernadora
Progreso, S.A de C.V. (IEPSA), entidad paraestatal de la Administracién Publica Federal, con
una vigencia del 13 de julio al 31 de diciembre de 2023, por un monto minimo de 289.4
miles de pesos y un maximo de 723.4 miles de pesos, ambos con el Impuesto al Valor
Agregado (IVA), para la prestacion de los “Servicios de Impresiéon de Papeleria Oficial con
Candados de Seguridad para la Universidad Abierta y a Distancia de México”, con
fundamento en el articulo 1, parrafo sexto, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.
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Para el pago de los servicios, el proveedor emitié un Comprobante Fiscal Digital por Internet
(CFDI) por un importe de 723.4 miles de pesos con IVA, el cual se encontré vigente en los
controles del Servicio de Administracion Tributaria (SAT). La UnADM pagd los servicios
mediante una Cuenta por Liquidar Certificada (CLC) por el mismo importe. Asimismo, se
constatdé que el pago se registrd en la cuenta contable ndmero 51331 “Servicios
profesionales, cientificos y técnicos y otros” y en la cuenta presupuestal nimero 82711
“Presupuesto de egresos pagado”, en cumplimiento de la normativa.

Para acreditar la prestacién del servicio la UnADM proporciond, la constancia de recepcién
de bienes y servicios; cinco notas de remisién, la entrega de la papeleria consistente en
7,100 piezas de folders tamaiio titulo con impresion; 5,000 titulos de licenciatura, 4,800
certificados de terminacion de estudios, 800 titulos para posgrado y la personalizacién de
10,600 certificados y titulos que se entregaron a los alumnos egresados, con lo que se
acreditd que los servicios se entregaron en cumplimiento del anexo técnico del contrato.

En conclusion, se constaté que la UnADM contraté al proveedor IEPSA para la prestacion de
servicios de impresién de papeleria oficial con candados de seguridad, por los que pagd un
total por 723.4 miles de pesos, los registros contables y presupuestales fueron realizados, y
se acreditd la prestacién del servicio en cumplimiento de la normativa y con el contrato.

8. Revision del contrato numero UnADM-CPEyEU-014-2023 con Comités
Interinstitucionales para la Evaluacion de la Educacién Superior, A.C.

El 15 de junio de 2023, la Universidad Abierta y a Distancia de México (UnADM) emitid la
justificacidon de la excepcidn a la licitacién publica para contratar el “Servicio de evaluacién
de programas educativos de la Universidad Abierta y a Distancia de México” mediante el
procedimiento de adjudicacion directa, por lo que en la sexta sesién ordinaria del 29 de
junio de 2023 el Comité de Adquisiciones, Arrendamientos y Servicios de la Secretaria de
Educacién Publica (SEP) dictamind procedente la excepcidén a la licitacion publica con
fundamento en el articulo 41, fraccién I, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico. En consecuencia, el 29 de junio de 2023 se notificd la
adjudicacion del contrato a favor de la persona moral Comités Interinstitucionales para la
Evaluacion de la Educacion Superior, A.C., en virtud de que esta asociacion civil cuenta con
la titularidad de derechos de autor respecto de la metodologia, guia, ejes, categorias e
indicadores para la evaluacién de programas educativos en instituciones de educacién
superior, en la modalidad a distancia registrados ante el Instituto Nacional de Derechos de
Autor.

El 12 de julio de 2023, la UnADM vy el proveedor Comités Interinstitucionales para la
Evaluacion de la Educacion Superior, A.C., suscribieron el contrato cerrado nimero UnADM-
CPEYEU-014-2023 para el servicio de evaluacién de programas educativos de la Universidad
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Abierta y a Distancia de México, por un importe de 660.0 miles de pesos, sin el Impuesto al
Valor Agregado (IVA)?, con una vigencia del 30 de junio al 31 de diciembre de 2023.

Se verificé que a la fecha de la suscripcidén del contrato el proveedor no se encontraba
inhabilitado o sancionado, contd con la opinién de cumplimiento de obligaciones fiscales en
sentido positivo, y cumplié con todos los requisitos para la formalizacién del contrato, en
cumplimiento de la normativa.

Respecto del pago del servicio, el proveedor emitié un Comprobante Fiscal Digital por
Internet (CFDI) por un importe de 660.0 miles de pesos, el cual se encontré vigente en los
controles del Servicio de Administraciéon Tributaria. La UnADM pagé el servicio mediante
una Cuenta por Liquidar Certificada (CLC) por el mismo importe. Asimismo, se constatd que
el pago se registré en la cuenta contable nimero 51331 “Servicios profesionales, cientificos
y técnicos y otros”, y en la cuenta presupuestal nimero 82711 “Presupuesto de egresos
pagado”, en cumplimiento de la normativa.

Para acreditar la prestacion del servicio la UnADM proporciond, la constancia de recepcién
de bienes y servicios, y los reconocimientos de que en la evaluaciéon se aprobaron los
programas educativos siguientes: Licenciatura en Seguridad Alimentaria; Licenciatura en
Mercadotecnia Internacional; Licenciatura en Gestion y Administracién de PyME;
Licenciatura en Desarrollo Comunitario, y la Licenciatura en Gerencia de Servicios de Salud,
con validez de noviembre de 2023 a diciembre de 2028, asimismo, la Universidad recibio los
informes de la evaluacidn de los programas en los que se indican los elementos de los cuales
solicito su valoraciéon con lo que se acreditd que los servicios se entregaron en cumplimiento
del anexo técnico del contrato.

En conclusién, se constatd que el contrato para la prestacion del servicio de evaluacién de
programas educativos de la UnADM se adjudicd a Comités Interinstitucionales para la
Evaluacion de la Educacion Superior, A.C., por los que se pagd un total por 660.0 miles de
pesos, se realizaron los registros contables y presupuestales, y se acreditd la prestacion del
servicio, en cumplimiento de la normativa y el contrato.

9. Revisidn de otros egresos sin contrato

En el ejercicio 2023 la Universidad Abierta y a Distancia de México (UnADM) pagd 3,595.9
miles de pesos por el concepto de “Arrendamiento de edificios y locales” y 3,000.0 miles de
pesos de “Subsidios a la prestacion de servicios publicos”, como se describe a continuacién:

Comités Interinstitucionales para la Evaluacién de la Educacion Superior, A.C., es una persona moral exenta del pago del
Impuesto al Valor Agregado, en cumplimiento del articulo 15, fraccion VII, de la Ley del Impuesto al Valor Agregado.
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a) Arrendamiento

La UnADM pagd 3,595.9 miles de pesos a la Secretaria de Educacion Publica (SEP) por el
arrendamiento de las oficinas que ocuparon en el edificio ubicado en Avenida Universidad
1200, Colonia Xoco, Demarcacion Territorial Benito Judrez, en la Ciudad de México.

Al respecto, el 30 de marzo de 2023, la Direccién General de Presupuesto y Recursos
Financieros (DGPyRF) de la SEP realizd el cargo al presupuesto de la UnADM por 3,595.9
miles de pesos, en la partida de gasto 32201 “Arrendamiento de edificios y locales”, en
cumplimiento del articulo 26, fraccién Ill, del Reglamento Interior de la Secretaria de
Educacidon Publica. Dicho pago lo registré la SEP en las cuentas 51321 “Servicios de
arrendamiento” y en la cuenta presupuestal nimero 82611 “Presupuesto de egresos
ejercido”.

La UnADM no conté con el contrato que justifique el pago a la SEP, debido a que
Unicamente proporciond evidencia del 20 de febrero de 2023, mediante el cual se le
informé sobre el pago que debia realizar por el uso de 1,142.81 m2 de las instalaciones y los
servicios.

Por lo anterior, se determiné que la UnADM no contd con un proceso de validacion que se
aplique en forma previa a los cargos de arrendamiento que la SEP le dé a conocer con cargo
a su presupuesto.

Con motivo de la reunién de resultados finales y observaciones preliminares, la UnADM
proporciond informacién y documentacidn con la que justificéd la determinaciéon del monto
que se cargd a su presupuesto por 3,595.9 miles de pesos. Adicionalmente, informé que la
Rectora de la Universidad mediante oficio instruyé a la Coordinacion de Planeacién
Estratégica y Evaluacidon Universitaria para que en los ejercicios subsecuentes se
implementen las acciones necesarias con la finalidad de que, de aquellos recursos
administrados por las Direcciones Generales de la Unidad de Administracién y Finanzas de la
SEP, se solicite y recabe al cierre del ejercicio fiscal toda la documentacion justificativa y
comprobatoria que soporte los recursos ejercidos, asi como la metodologia de calculo que
se utilizé para determinar dichos montos.

Por lo anterior, en virtud de que la UnADM proporciond la documentacion que justificéd la
determinacién del monto que se cargd a su presupuesto por 3,595.9 miles de pesos e
informd las acciones que instruyé la Rectora para que en lo sucesivo se cuente con la
informacién completa al cierre de cada ejercicio, se da por atendida la observacion.

b) Subsidios a la prestacion de servicios publicos

La UnADM otorgé a la Universidad Virtual del Estado de Michoacan (UNIVIM) 3,000.0 miles
de pesos por concepto de subsidios, de acuerdo con la suscripciéon del Convenio de
Colaboracién Académica de fecha 13 de octubre de 2023, y una vigencia al 31 de diciembre
de ese afio, al amparo del articulo 30., fraccion XI, del Decreto de creacién de la UnADM que
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tuvo como objeto llevar a cabo el diseiio, desarrollo y produccién multimedia de sesiones,
videos y casos practicos destinados a sustentar los servicios educativos de nivel superior que
prestan la UnADM y la UNIVIM, conforme a lo siguiente:

TEMAS Y NUMERO DE LAS SESIONES, VIDEOS Y CASOS POR DESARROLLAR EN EL CONVENIO DE
COLABORACION CON LA UNIVIM

Campo de estudio Sesiones Videos pr(;acii(ztsos

Derecho legislativo 6 6 2
Derecho laboral 6 6 2
Juicios orales 6 6 2
Derecho constitucional 6 6 2
Deontologia Juridica 6 6 2
Auditoria en administracién publica 6 6 2

Total 36 36 12

FUENTE: Anexo de ejecuciéon del Convenio de colaboracién académica suscrito entre la
Universidad Abierta y a Distancia de México y la Universidad Virtual del Estado de
Michoacén.

Por lo anterior la UNIVIM emitié dos Comprobantes Fiscales Digitales por Internet (CFDI) a
favor de la UnADM por un importe de 3,000.0 miles de pesos, los cuales estaban vigentes en
los controles del Sistema de Administracion Tributaria (SAT), por lo que la UnADM generé
dos Cuentas por Liquidar Certificadas (CLC) en diciembre de 2023 que totalizaron 3,000.0
miles de pesos, asimismo, se constatdé que los registros contables y presupuestales se
realizaron en las cuentas 52311 “Subsidios” y 82611 “Presupuesto de egresos ejercido”, en
cumplimiento de la normativa.

Para acreditar la prestacién del servicio la UnADM proporciond el informe de las personas
fisicas que participaron en el desarrollo del proyecto, la evidencia del resguardo de las
cartas de obra por encargo, el cddigo fuente, el guidn de las sesiones, los recursos
descargables, las imagenes, las plantillas y disefio, la evaluacion rapida, la guia técnica y la
escaleta, las imdgenes, los videos y el desarrollo de los casos practicos, asi como el
simulador de la plataforma en donde se visualizan las sesiones, los videos, los casos
practicos y un curso autogestivo® para estudiantes de la licenciatura en derecho, con lo que
se acreditd que la colaboracion se realizé en cumplimiento del convenio.

En conclusion:

e La UnADM pagd 3,595.9 miles de pesos a la SEP por el arrendamiento de las oficinas
gue ocuparon en el edificio ubicado en Avenida Universidad 1200, Colonia Xoco,

3 El estudiante gestiona su aprendizaje a través de procesos internos que forman el sistema de la autoregulacion.
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Demarcacién Territorial Benito Juarez, en la Ciudad de México en cumplimiento de la
normativa.

e Respecto del Convenio de Colaboraciéon Académica entre la UnADM y la UNIVIM para la
prestacion del servicio del disefio, desarrollo y produccion multimedia de sesiones,
videos educativos, casos practicos y un curso autogestivo para estudiantes de la
licenciatura en derecho, la universidad acredité que el pago de 3,000.0 miles de pesos,
los registros contables y presupuestales y la prestacion del servicio se realizd en
cumplimiento de la normativa y del convenio.

Buen Gobierno
Impacto de lo observado por la ASF para buen gobierno: Controles internos.
Resumen de Resultados, Observaciones, Acciones y Recomendaciones

Se determinaron 9 resultados, de los cuales, en 7 no se detectaron irregularidades y uno fue
solventado por la entidad fiscalizada antes de la emisién de este Informe. El restante
genero:

10 Recomendaciones.

Consideraciones para el seguimiento

Los resultados, observaciones y acciones contenidos en el presente informe de auditoria se
comunicaran a la entidad fiscalizada, en términos de los articulos 79 de la Constitucion Politica
de los Estados Unidos Mexicanos y 39 de la Ley de Fiscalizacién y Rendicién de Cuentas de la
Federacién, para que en un plazo de 30 dias habiles presente la informacién y realice las
consideraciones que estime pertinentes.

En tal virtud, las recomendaciones y acciones que se presentan en este informe de auditoria
se encuentran sujetas al proceso de seguimiento, por lo que, debido a la informacion vy
consideraciones que en su caso proporcione la entidad fiscalizada podrédn atenderse o no,
solventarse o generar la accién superveniente que corresponda de conformidad con el marco
juridico que regule la materia.

Dictamen

El presente dictamen se emite el 11 de octubre de 2024, fecha de conclusidn de los trabajos
de auditoria, la cual se practicd sobre la informacién proporcionada por la entidad
fiscalizada, de cuya veracidad es responsable. Con base en los resultados obtenidos en la
auditoria practicada, cuyo objetivo fue fiscalizar la gestion financiera de los ingresos y
egresos de los recursos publicos federales, asi como de sus operaciones vinculadas, para
verificar que se captaron, recaudaron, determinaron, administraron, controlaron,
registraron, ejercieron, pagaron y se presentaron en los estados financieros y en la Cuenta
Pablica, de conformidad con las disposiciones juridicas aplicables, y especificamente
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respecto de la muestra revisada que se establece en el apartado relativo al alcance, se
concluye que, en términos generales, la Universidad Abierta y a Distancia de México
cumplid con las disposiciones legales y normativas que son aplicables en la materia.

Servidores publicos que intervinieron en la auditoria:

Director de Area Director General

Lic. Guido Francisco Guzman Castafio C.P. Sergio Giovani Rubio Maldonado

Comentarios de la Entidad Fiscalizada

Es importante sefalar que la documentacién proporcionada por la entidad fiscalizada para
aclarar o justificar los resultados y las observaciones presentadas en las reuniones, fue
analizada con el fin de determinar la procedencia de eliminar, rectificar o ratificar los
resultados y las observaciones preliminares, determinados por la Auditoria Superior de la
Federacién que atiende parcialmente los hallazgos de la auditoria y que se presentd a este
organo técnico de fiscalizacién para efectos de la elaboracion definitiva del Informe de
Auditoria.

El Informe de Auditoria puede consultarse en el Sistema Publico de Consulta de Auditorias
(SPCA).

Apéndices
Procedimientos de Auditoria Aplicados

1. Verificar que la entidad fiscalizada contd con controles internos para las operaciones
revisadas y que éstos se aplicaron conforme a las politicas y los procedimientos
autorizados.

2. Constatar que la entidad realizd el registro contable y presupuestal de los ingresos,
egresos y operaciones vinculadas, y que se registraron y presentaron en los estados
financieros y en la Cuenta Publica, de conformidad con las disposiciones juridicas.

3. Comprobar que los ingresos de la entidad se autorizaron, determinaron, justificaron,
obtuvieron y depositaron de conformidad con la normativa.

30



Grupo Funcional Desarrollo Social

4. Verificar que los egresos por servicios personales se autorizaron, determinaron,
ejercieron y pagaron de conformidad con la normativa.

5. Verificar de forma selectiva (muestra) que los procedimientos de contratacién para la
adquisicion y arrendamiento de bienes y prestacidon de servicios se autorizaron y
formalizaron de conformidad con las disposiciones juridicas.

6. Comprobar de forma selectiva (muestra) que la adquisicion y arrendamiento de bienes
y prestacion de servicios contratados se recibieron, ejecutaron y pagaron de
conformidad con los instrumentos juridicos respectivos, asi como constatar su uso y
destino final.

Areas Revisadas

Las coordinaciones de Planeacion Estratégica y Evaluacidon Universitaria; de Extensidn,
Vinculacidn y Desarrollo Social; y Académica y de Investigacién.

Fundamento Juridico de la ASF para Promover o Emitir Acciones y Recomendaciones

Las facultades de la Auditoria Superior de la Federacién para promover o emitir las acciones
derivadas de la auditoria practicada encuentran su sustento juridico en las disposiciones
siguientes:

Articulo 79, fracciones ll, parrafo tercero, y IV, de la Constitucién Politica de los Estados
Unidos Mexicanos.

Articulos 10, fraccion |, 14, fraccidn Ill, 15, 17, fraccidn XV, 36, fraccidon V, 39, 40, de la Ley de
Fiscalizacién y Rendicidn de Cuentas de la Federacién.
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